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ถ้้าจะให้้เปรีียบ Data Center ว่่าเป็็นสถานท่ี่�ใดสถานท่ี่�หนึ่่�งก็็คงเปรีียบ
ได้้ว่่า Data Center นั้้�นเป็็นเสมืือนธนาคารแต่่เป็็นธนาคารที่่�รัักษา
สินิทรััพย์์ในรูปูแบบของข้้อมูลูของผู้้�ใช้บ้ริกิาร การรัักษาความปลอดภััย
ของข้้อมููลจึึงมีีความจำเป็็นอย่่างยิ่่�ง เพื่่�อป้้องกัันไม่่ให้้ข้้อมููลของผู้้�ใช้้
บริิการถููกทำลาย หรืือถููกโจรกรรม

แมกกาซีนีฉบัับนี้้�จะพาทุกุท่า่นนั้้�นให้รู้้้�จัักกัับระบบรัักษาความปลอดภัยั
ในรููปแบบอื่่�น ๆ ได้้แก่่ระบบ Turnstile ที่่�เป็็นระบบตรวจจัับความ
ปลอดภััย โดยทำหน้้าที่่�กั้้�นอาณาเขต และมีีระบบตรวจจัับการลัักลอบ
เข้้าอาคารได้้อย่่างมีีประสิิทธิภาพ ที่่�มีีการพััฒนาผลิิตภััณฑ์์ภายใต้้
แบรนด์ ์"Boon Edam" และอีกีระบบที่่�จำเป็น็อย่า่งยิ่่�งต่อ่ความปลอดภัยั
ภายในอาคาร หรือแม้แ้ต่่ใน Data Center นั่่�นคือืระบบดัับเพลิงิอััตโนมััติิ
ด้้วยหมอกน้้ำ ที่่�มีีการฉีีดพ่่นละอองน้้ำด้้วยแรงดัันสููงท่ี่�จะส่่งผลให้้
ประสิทิธิภาพในการดัับเพลิงิสูงูขึ้้�นเมื่่�อเทียีบกัับระบบดัับเพลิงิแบบสปริงิ
เกอร์์ทั่่�วไป โดยใช้้น้้ำน้้อยลง ลดความเสีียหายที่่�อาจจะเกิิดขึ้้�นกัับ
อุปุกรณ์ ์มีกีารออกแบบ และเลือืกใช้ว้ััสดุทุี่่�มีวีามทนทาน ซึ่่�งมีกีารพััฒนา
ผลิตภััณฑ์์ภายใต้้แบรนด์์ "Marioff"

นอกจากนี้้�แมกกาซีีนฉบัับนี้้�จะพาทุุกท่านไปรู้้�จัักกัับระบบ Attack Surface 
Management หรือื ASM เป็น็ซอฟแวร์ท์ี่่�จะเข้า้มาตอบโจทย์์ในเรื่่�องของ
การวิเคราะห์์และค้้นหาช่่องว่่างท่ี่�มีีในเว็็บไซต์ขององค์์กรอย่่างมีี
ประสิิทธิภาพ ถููกต้องและแม่่นยำ อย่่างไรก็็ตามบทความนี้้�อยากให้้ผู้้�
อ่่านทำความเข้้าใจก่่อนว่่ามีีปััจจััยใดบ้้างที่่�ต้้องระมััดระวัังเพื่่�อไม่่ให้้เกิิด
การละเมิิดข้้อมููลขึ้้�น เพื่่�อเป็็นการอุดช่่องโหว่ห่รือจุุดท่ี่�อาจเกิิดการละเมิิด
ข้้อมููลได้้มากขึ้้�นตามไปด้้วย และยากท่ี่�จะตรวจพบความเสี่่�ยงดัังกล่่าว 

If comparing Data Center to be a place that people can understand 
easily, it can be compared as the "Bank" but it is a bank that 
maintains assets in the form of user data. Therefore, the data 
security is indispensability to prevent the user's data from 
being destroyed or data breach.

This magazine will lead you through the other "Security System" 
including the Turnstile system, acts as a boundary between public 
and secure environments. Taligating is effectively detected by a 
superior sensor system with the development under "Boon Edam" 
brand and another system that absolutely indispensability for the 
safety of buildings or even in the Data Center is "Water Mist" kind 
of a automatic fire suppression system but these system will be 
discharge with high pressure that will result in higher fire extinguishing 
efficiency compared to traditional sprinkler by using less water, 
reduce the damage that may occur to the equipment, design and 
use materials that are durable, which has developed products 
under the "Marioff" brand 

Furthermore, This magazine will lead you through the Attack 
Management system (ASM), a software will let you meet the 
needs of analyzing and finding gaps in the organization's 
website effectively, accurate and precise. However, this article 
would like you to understand that there are some factors that 
need to be careful in order to avoid data breaches for fill void 
or points that may cause more data breaches as well and make 
it be difficult to detect such risks.
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SITEM CORPORATION

“บริิษััท ไซท์์ เพรพพาเรชั่่�น แมเนจเมนท์์” ในวัันท่ี่�ย่่างเข้้า 29 ปีี 
ได้้แตกกิ่่�งก้้าน ขยายธุุรกิิจ เพื่่�อความคล่่องตััวในการบริิหาร
จััดการงานด้า้นบำรุงุรัักษา และเพื่่�อตอกย้้ำความเป็น็มือือาชีพี 
ในการเติิบโดอย่่างยั่่�งยืืนของธุุรกิิจ

เมื่่�อวัันที่่� 1 มกราคม พ.ศ. 2566 ในก่่อเกิิด “บริิษััท ไซเท็็ม คอร์์ปอเรชั่่�น 
จำกััด” (SITEM CORP) ขึ้้�น เพื่่�อดำเนิินธุุรกิิจด้้านงานซ่่อมแซม บำรุุง
รัักษา บริิหารจััดการ  ระบบสนัับสนุุนศููนย์์คอมพิวเตอร์์ (Data Center) 
, อาคารศููนย์์คอมพิวเตอร์์, ระบบวิิศวกรรมอาคารศููนย์์คอมพิวเตอร์์ 
รวมถึึงระบบเครื่่�องเสียีงห้อ้งประชุมุ เป็น็ต้น้ โดยให้บ้ริกิารแบบ One Stop 
Service ภายใต้้ระบบมาตรฐาน ISO9001:2015 ด้้วยเป้้าหมายสููงสุุด 
คืือ Zero Downtime 

สำหรัับทุุก Data Center และทุุกไซต์์งานท่ี่�เราให้้การดููแล ทางบริิษััทฯ                  
มีีทีีม Call Center ท่ี่�คอยรัับแจ้้งเครื่่�องเสีียตลอด 24 ชั่่�วโมง มีีสต็็อก
อะไหล่่สำรองที่่�สามารถตรวจสอบได้้  ให้้บริิการโดยวิิศวกรผู้้�เชี่่�ยวชาญ
ด้้านระบบสนัับสนุุน Data Center ที่่�ได้้รัับการฝึึกอบรมจากโรงงานผู้้�
ผลิิต ดัังนั้้�น ลููกค้้าทุุก ๆ ท่่าน จึึงสามารถมั่่�นใจได้้ว่่าศููนย์์คอมพิิวเตอร์์ 
และระบบของท่่านจะได้้รัับการดููแลอย่่างมืืออาชีีพ ภายใต้้สโลแกน
“Professional Service”
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SITEM CORPORATION
"Stepping on to 29th year of "Site Preparation Management Company" expanded its 

operations to allow for greater flexibility in the management of the maintenance service 

and to place an emphasis on professionalism for the sustainable growth of the company.

On January 1, 2023, "Sitem Corporation Co., 
Ltd." (SITEM CORP) was founded to conduct 
business in the field of repair, maintenance, 
management, support systems of data centers, 
computer center buildings, engineering systems 
of data centers including audio systems, meeting 
rooms, etc. with one-stop service under 
ISO9001:2015 standards and lead up to the 
ultimate goal of Zero Downtime.

The Call Center team available to report a system 
fault 24x7 and every client that we taking care of, 
We also have supply of spare parts that can be 
examined. The service is provided by professional 
engineeing team who have received manufacturer 
specific training of Data center. Therefore, every 
customer can be assured that the data center 
อand your system will be professionally taken 
care of under the slogan "Professional Service."
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ระบบ Water Mist ภายในอาคารสููง
Water Mist In The High Rise Building

Marioff ผู้้�ผลิตเทคโนโลยีีระบบดัับเพลิิงด้้วยหมอกน้้ำแรงดัันสููง
ผลิิตภััณฑ์์ HI-FOG ได้้ ดำเนิินการติิดตั้้�งในอาคารสำหรัับอยู่่�อาศััยใน
ประเทศเยอรมนีี โดยมีีความสููงของอาคารถึึง 180 เมตร ซ่ึ่�งเป็็นอาคาร
ที่่�พัักอาศััยที่่�สููงที่่�สุุดในประเทศเยอรมนีี 

ปััจจุุบัันในประเทศไทย ทาง SITEM ได้้ดำเนิินการติดตั้้�งระบบดัับเพลิิง
ด้้วยหมอกน้้ำสำหรัับอาคารสูงของโครงการอาคาร 32 ชั้้�น ธนาคาร
ออมสิินสำนัักงานใหญ่ เช่่นเดีียวกััน โดยปััจจุุบัันนี้้� โครงการมีีความคืบ
หน้าไปมากกว่่า 90% สำหรัับระบบดัับเพลิิงด้้วยหมอกน้้ำที่่�ติิดต้ั้�งใน
อาคารนี้้� ประกอบด้้วยชุุดปั๊๊�มแรงดัันสููง และอุุปกรณ์์หลัักของ HI-FOG 
ไม่่ว่่าจะเป็็นชุุดวาล์์ว, หััวฉีีด และท่่อ แสตนเลส ซึ่่�งเป็็นอุุปกรณ์์หลัักของ
ระบบที่่�ผ่่านการตรวจสอบ และได้้รัับมาตรฐานจากโรงงานผู้้�ผลิิต 

ด้้วยเหตุนี้้� จึึงทำให้้อายุุการใช้้งานอุุปกรณ์ในระบบมีีอายุุนานกว่่าระบบ
สปริิงเกอร์์ทั่่�วไป รวมไปถึึงสามารถบำรุุงรัักษาได้้อย่่างสะดวก อีีกทั้้�งยััง
สามารถทดสอบการฉีีดจริิงประจำปีีได้้โดยไม่่ยุ่่�งยาก ทำให้้ผู้้�ใช้้งานเกิิด
ความมั่่�นใจในระบบการทำงานของระบบดัับเพลิิงด้้วยหมอกน้้ำแรงดัันสููง 
HI-FOG Water Mist Fire Protection System 

การติดต้ั้�งระบบดัับเพลิิงด้้วยหมอกน้้ำน้ั้�น จะใช้้ท่่อน้้ำ แสตนเลสท่ี่�มีขีนาด
เส้้นผ่า่ศูนูย์ก์ลางขนาดเล็ก็กว่า่ระบบสปริงิเกอร์ท์ั่่�วไปเป็น็อย่า่งมาก ทำให้้
สามารถลดพื้้�นท่ี่�ในการติดต้ั้�ง อีีกทั้�งยัังสามารถลดการใช้้พื้้�นที่่�ของห้้อง
ชาฟท์์ในอาคารได้้อีีกด้วย

High Rise
Building
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Marioff, a manufacturer of high pressure 
water mist fire protection technology 
(HIFOG products), has installed it in                       
a residential building in Germany with                 
a height of 180 meters, the tallest                       
residential building in Germany.

A water mist fire protection system for 
high rise buildings has now been built 
in Thailand by SITEM at the 32-story                   
Government Savings Bank Headquarters 
building as well. More than 90% of the 
work has been completed. The HIFOG 
main equipment, including valves,      

nozzles, and stainless-steel pipes, 
is the main component of the system 
that has been audited and passed the 
manufacturer's standard. It is installed 
in this building along with a set of       
highpressure pump.

This explains why maintenance is simple 
and why the equipment in the system 
lasts longer than in conventional                     
sprinkler systems. A hasslefree annual 
test of the real operation is also feasible. 
The HIFOG Water Mist Fire Protection 
System is reliable in its operation.

A water mist fire protection system is 
installed using stainless steel water 
pipes, which have a significantly smaller 
diameter than typical sprinkler systems. 
It doesn't take up unnecessary installation 
space and can also make better use of 
the building's shaft room.
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TURNSTILE SOLUTION IN DATA CENTER
ระบบ TURNSTILE สำหรัับ DATA CENTER

Power of Two
'Power of Two' เป็็นการรวม PORT 4 mini ของ Schindler PORT Technology เข้้ากัับ Speedgate Speedlane Swing ของ Boon Edam 
ได้้อย่่างราบรื่่�น การผสมผสานของเทคโนโลยีีทั้้�งสองนี้้� ทำให้้มั่่�นใจได้้ว่่าผู้้�เยี่่�ยมชมอาคารศููนย์์คอมพิิวเตอร์์ของคุุณจะได้้รัับความปลอดภััย
ไปยัังจุุดหมายปลายทาง

ไร้้การสััมผััส ไร้ร้อยต่่อ และปลอดภััย
Schindler ได้้ปฏิิวััติิอุุตสาหกรรมลิิฟต์์ด้้วยระบบควบคุุมปลายทาง PORT เหมาะอย่่างยิ่่�งสำหรัับกลุ่่�มลิิฟต์์ขนาดใหญ่่หรืือการกำหนดค่่า
แบบเส้้นตรงในอาคารพาณิิชย์์ที่่�มีีการจราจรคัับคั่่�ง เทคโนโลยีี PORT นี้้�สามารถเพิ่่�มความสามารถในการจััดการ และลดเวลาได้้มากถึึง 
35% ความแออััดยัังลดลงอย่่างมากทั้�งในล็็อบบี้้� และภายในลิิฟท์์ ด้้วยการจััดสรรผู้้�โดยสารไปยัังแต่่ละช้ั้�นในเวลาท่ี่�ควบคุุมได้้ และมีี
ประสิิทธิิภาพ โดยผู้้�ใช้้ไม่่ต้้องสััมผััสสิ่่�งใดเลย การเดิินทางทั้้�งหมดทำได้้โดยใช้้เซ็็นเซอร์์ที่่�ใช้้งานง่่าย และผ่่านสมาร์์ทโฟนส่่วนตััว

หลัักการทำงานของสองเทคโนโลยีีเป็็นหนึ่่�งเดีียว
สปีีดเกต Lifeline Speedlane Swing ของ Boon Edam มา
พร้้อมกัับเคสกระจกระดัับพรีเีมีียมที่่�เรียีบหรูซูึ่่�งมีีอิินเทอร์เ์ฟซ
ของ PORT 4 mini แตกต่่างจากโซลูชัันอื่่�น ๆ 
Power of Two ไม่่ได้้เป็็นเพีียงเทคโนโลยีีเดีียวท่ี่�มีีอยู่่�ใน         
Lifeline Speedlane Swing หรือือยู่่�ภายในอีีกเทคโนโลยีีหนึ่่�ง 
ทั้้�งสองเทคโนโลยีีถูกูฝังไว้้ด้้วยกัันอย่่างกลมกลืน ท่ี่�ทำงานเป็็น
หนึ่่�งเดีียวโดยมีีโปรโตคอลการสื่่�อสารที่่�ไม่่เหมืือนใคร

การตรวจจัับความปลอดภััยที่่�ดีีที่่�สุุด
Lifeline Speedlane Swing ของ  Boon Edam ท่ี่�ออกแบบ
อย่่างสวยงามทำหน้าท่ี่�เป็็นการกั้�นอาณาเขต ของอาคาร
สถานท่ี่�ที่่�ปลอดภััย และมีีระบบตรวจจัับการลัักลอบการเข้้า
อาคารได้้อย่่างมีีประสิิทธิภาพโดยระบบเซ็็นเซอร์์ที่่� มีี
ประสิทิธิภิาพสูงู และสามารถปรัับความสวยงามให้ก้ลมกลืนื
หรือโดดเด่่นได้้อย่่างง่่ายดายตามความต้้องการของลููกค้า
การผสมผสานระหว่า่งการรัักษาความปลอดภััยที่่�ใช้ง้านง่า่ย
และแม่่นยำ และระบบอััจฉริิยะในการขนส่่ง ช่ว่ยให้คุุ้ณเดิินทาง
ทั่่�วทั้�งอาคารได้้อย่่างราบรื่่�น การเดิินทางรวดเร็็ว ปลอดภััย 
และสะดวกสบาย ผ่่านระบบบริิหารจััดการผู้้�มาติิดต่่อ โดยผู้้�
ใช้ง้านสามารถจััดการ และสร้้างคำเชิิญในระบบท่ี่�เชื่่�อมต่อ่การ
ใช้้งานได้้ จากคุุณลัักษณะที่่�เป็็นมิิตรนี้้�ทำให้้ผู้้�ใช้้งานสามารถ
ปรัับแต่่งการใช้้งานให้้เหมาะสมกัับอาคารได้้
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Power of Two
The 'Power of Two' is a seamless integration of Schindler PORT Technology's PORT 4 mini into Boon Edam's Lifeline Speed-
lane Swing speed gate. The combination of these two technologies ensures visitors to your data center building are guided 
safely and securely to their destination.

Touchless, Seamless and Secure
Schindler has revolutionised the elevator industry with the PORT destination control. Especially suited to large elevator groups 
or straight-line configurations in heavy-traffic commercial buildings, this PORT technology can increase handling capacity 
and reduce travel times – each by up to 35%. Crowding is also dramatically reduced in both in the lobby and inside the car 
itself, by allocating passengers to individual floors at controlled, efficient times. The user never has to touch a thing, the entire 
journey is done using intuitive sensors and their personal smartphone. 

Working Principle of Two Technologies as One 
Boon Edam's Lifeline Speedlane Swing speed gate comes supplied with 
a smooth, premium glass cabinet which houses the PORT 4 mini’s inter-
face. Unlike other solutions, the Power of Two is not just one technology 
placed on or within the other – both are truly embedded together. They 
function as a single unit, with a unique communication protocol.

Tailgating Detection at its Finest 
The beautifully designed speed gate acts as a boundary between public 
and secure environments; and does so with finesse. Tailgating is effec-
tively detected by a superior sensor system, and the aesthetics can be 
easily adjusted to either blend in or stand out, depending on your needs. 
The combination of intuitive and accurate security and the transit intelli-
gence allows you to seamless travel throughout the building. The journey 
is quick, secure, and convenient. Via an additional visitor management 
systems, authorised users can manage and create digital invitations (SMS) 
or use their mobile device as a video intercom to speak directly with 
visitors. myPORT’s user-friendly, customisable features can be adapted 
to both commercial and residential projects. 
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SITEM ST Co.,Ltd. (บริษิัทั ไซเท็ม็ เอสที ีเอ็น็จิเินียีริ่่�ง แอนด์ ์เซอร์ว์ิสิ จำกัดั) ผู้้�ให้บ้ริกิารงานบริหิารทรัพัยากรและระบบวิศิวกรรม

ภายในอาคาร (Facility Management) รวมถึึงการทำงานบำรุุงรัักษาระบบประกอบอาคาร (Building Facility) แบบครบ

วงจร ด้้วยทีีมงานที่่�มีีประสบการณ์์ในการบริิหารและบริิการบำรุุงรัักษา 

งานบริิการบำรุุงรัักษาระบบประกอบอาคาร 

รายละเอีียดการให้้บริิการแบบครบวงจร

และงานบริิหารอาคารแบบมืืออาชีีพ

1. การบำรุุงรักัษาเชิิงป้อ้งกััน 

(Preventive Maintenance) 

ถืือเป็็นหััวใจหลัักในการบำรุุง

รัักษา เป็็นงานบำรุุงไม่่ฉุุกเฉิิน 

สามารถเตรีียมการไว้้ล่่วง

หน้้า สาออออมารถวางแผน

ทีมีงานเพื่่�อทำการบำรุงุรักัษา

ระบบประกอบอาคาร ซึ่่�งเป็็น

ระบบที่่�ต้้องใช้้ช่่างผู้้�มีีความ

ชำนาญ และมีีประสบการณ์์ใน

การบำรุุงรัักษา เพื่่�อยืืดอายุุ

การใช้้งานของอุปุกรณ์แ์ละลด

ค่่าใช้้จ่ายหากอุปกรณ์์เกิิด

การชำรุุดเสีียหายได้้

2. SITEM ST Co.,Ltd. มีี

บริิการแก้้ ไขฉุุกเฉิิน 24 x 7 

(Corrective Maintenance) 

โดยทีีมงานที่่�มีีประสบการณ์์

ตลอด 24 ชั่่�วโมง โดยบุุคลากร

ที่่� มีีความเชี่่�ยวชาญในงาน

ซ่อ่มฉุกุเฉินิ พร้้อมด้้วยเครื่่�อง

มือืและอะไหล่ ่จะเข้้าดำเนินิการ

แก้้ ไขได้้ทัันท่่วงทีี หลัังได้้รัับ

การแจ้้งปััญหาฉุุกเฉิิน

3 . ใ ห้้ บ ริิ ก า ร ง า น บ ริิ ห า ร

ทรัพัยากรและระบบวิศิวกรรม

ภายในอาคาร  (Fac i l i ty     

Management) 

ใช้้บุุคลากรที่่�ผ่่ านการฝึึก

อบรม มีีความรู้้� ในการให้้

บริิการ และมีีใจรัักในการ

บริิการ สำหรัับงานบริิหาร

จััดการอาคารทุุกประเภท 

เพื่่�อลดโอกาสที่่�จะเกิิดความ

เสี่่�ยงต่่าง ๆ ส่่งผลให้้ระบบ

ประกอบอาคารมีคีวามพร้้อม

ใช้้งานอยู่่�ตลอดเวลา

4. การนำ Software เข้้ามาใช้้

ในการบริิหารจัดัการทรััพย์์สินิ 

(Asset Management) 

การวางแผนเข้้าทำ PM/CM, 

กำหนดรายการ การเปลี่่�ยน

อะไหล่่, การทำรายงานต่่าง ๆ 

เพื่่�อนำมาวิเิคราะห์แ์ละลดค่า่ใช้้

จ่่ายด้้านการบริิหารอาคารให้้

กัับลููกค้้า เพื่่�อให้้ลููกค้้าได้้รัับ

ประโยชน์์สููงสุุด
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Facility Maintenance Service and Professional 
Facility Management

SITEM ST Co., Ltd. (Sitem ST Engineering and Service Co., Ltd.) is a provider of resource management and facility                                     
management, including building facility maintenance with management and maintenance expertise team.

One-Stop Service 

1. Preventive Maintenance is the heart of maintenance. 
able to prepared in advance, and plan a team to perform 
maintenance on the building system. This is a system that 
requires professional. technicians with experience in 
maintenance to extend the service life of the equipment 
and reduce costs if the equipment is damaged.

3. Facility Managment. To reduce the different ricks we 
provided trained personel team that have knowlwdge 
about Data Center and Service mind. passion for service 
are used for all types of building management.

2. SITEM ST Co., Ltd. offers emergency repair services 
(Corrective Maintenance) 24 hours a day, 7 days a week 
by a professional team composed of personnel with    อ 
expertise in emergency repairs equipped with. tools and 
spare parts that will be able to take emergency re pair. 
promptly after receiving an emergency notification.

4. Software in asset management, planning for PMs and 
CMs, scheduling replacement parts, and making various 
reports will be used to analyze and reduce the cost of 
building management for customers for their highest 
benefit.
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1st Journey of Attack Surface Management – Risk Factors

ในยุุคดิิจิิทััล 4.0 ท่ี่�หลากหลายเทคโนโลยีีและนวััตกรรมที่่�ล้้ำสมััย ได้้เข้้ามามีีบทบาทที่่�สำคััญในด้้านการดำรงชีีวิิตประจำวัันและ
การดำเนิินธุุรกิิจ เพื่่�อการปรัับตััวให้้เข้้ากัับยุุคสมััยและสถานการณ์์เรื่่�องโรคระบาด จะเห็็นได้้ว่่าการประชุุมที่่�สำคััญอย่่างเช่่น 
การนำเสนองาน การจััดสััมมนา หรืือการประชุุมภายในองค์์กร นิิยมจััดในรููปแบบออนไลน์์ หรืือการดำเนิินงานทางด้้านการ
ตลาด ซึ่่�งกลุ่่�มเป้้าหมายหรือการเก็็บข้้อมูลูส่่วนบุุคคลส่่วนใหญ่จะอยู่่�ในรููปแบบการอ้างอิิงจากพฤติิกรรมการใช้ง้านบนเว็็บไซต์
เช่่นกััน จากตััวอย่่างดัังกล่่าวจะเห็็นได้้ชััดว่่า บริิษััทหรืือองค์์กรมีีการใช้้งานอิินเทอร์์เน็็ตที่่�มากขึ้้�น จึึงทำให้้เกิิดช่่องโหว่่หรืือจุุดที่่�
อาจเกิิดการละเมิิดข้้อมููลได้้มากขึ้้�นตามไปด้้วย และยากที่่�จะตรวจพบความเสี่่�ยงดัังกล่่าว 

Attack Surface Management หรืือ ASM เป็็นซอฟแวร์์ที่่�จะเข้้ามาตอบโจทย์์ในเรื่่�องของการวิิเคราะห์์และค้้นหาช่่องว่่าง
ท่ี่�มีีในเว็บ็ไซต์ข์ององค์ก์รอย่า่งมีีประสิทิธิภิาพ ถูกูต้อ้งและแม่น่ยำ อย่า่งไรก็ต็ามบทความนี้้�อยากให้ผู้้้�อ่า่นทำความเข้้าใจก่อ่น
ว่่ามีีปััจจััยใดบ้้างที่่�ต้้องระมััดระวัังเพื่่�อไม่่ให้้เกิิดการละเมิิดข้้อมููลขึ้้�น

เมื่่�อกล่่าวถึึงปััจจััยที่่�ก่่อให้้เกิิดความเสี่่�ยง (Risk Factor) โดยหลัักการจะเป็็นสิ่่�งที่่�องค์์กรมองข้้ามและเกิินความควบคุุม เหล่่านี้้�
เป็็นประเด็็นท่ี่�สำคััญในการเกิิดเหตุุละเมิิดข้้อมููลเพราะว่่าคงไม่่มีีแฮคเกอร์์รายใด อยากเจาะระบบในส่่วนที่่�เรารู้้�และมีีการป้้องกััน
ที่่�แน่่นหนา ซึ่่�งประกอบไปด้้วย  4 ปััจจััยคืือ

กล่า่วได้้ว่า่ปััจจััยข้้างต้้นเป็็นประเด็็นสำคััญท่ี่�ทุกุองค์์กรต้องพึึงระวัังเพื่่�อป้อ้งกัันการละเมิิดข้อ้มูลูซอฟต์์แวร์ข์ององค์์กร 
และทำให้้องค์์กรทราบว่่าควรจะใช้้มาตรการใดในการป้้องกัันและเสริิมสร้้างความมั่่�นคงทางไซเบอร์์ ซอฟแวร์ Attack 
Surface Management (ASM) จึึงเข้า้มาช่ว่ยตอบโจทย์ท์ั้้�งในด้า้นการค้น้หา ตรวจสอบ วิเิคราะห์แ์ละประเมินิช่อ่งโหว่่
ที่่�เกิิดขึ้้�นภายในองค์์กรได้้อย่่างมีีประสิิทธิิภาพ

Unpatched Network Perimeters เมื่่�อพููดถึึงขอบเขตของเครืือข่่าย
อาจจะเปรีียบเทีียบได้ว่้่า เป็็นส่ว่นท่ี่�เชื่่�อมต่อ่กัับเครือืข่า่ยภายนอกหรืือ
อิินเทอร์์เน็็ต ซึ่่�งในส่่วนนี้้�ประกอบด้้วย IP Address, Domains, 
Subdomains, SSL Certificates, Ports, Services, Software 
และ Storage System โดยองค์์ประกอบเหล่่านี้้�เองมีีการใช้้งานจาก
ภายในองค์์กรหลายภาคส่ว่น จึึงทำให้ร้่อ่งรอยหรืือประวััติกิารใช้ง้าน
มากขึ้้�นอย่่างทวีีคูณและยากที่่�จะหาต้้นตอ ดัังนั้้�นการบริิการจัดการ
องค์ป์ระกอบเหล่า่นี้้�ให้ม้ีีการแก้้ไขจุดุบกพร่อ่งตลอดเวลาจึึงทำได้ย้าก 
และเกิิดเป็็นช่่องโหว่่ที่่�อาจก่่อให้้เกิิดการละเมิิดขึ้้�นได้้

Third-party Breached, Botnet and Dark Web
นอกเหนือืจากองค์ป์ระกอบภายในองค์ก์รแล้ว้ การรั่่�วไหลของข้อ้มูลู
จากบุุคคลท่ี่� 3 ประวััติิจากมััลแวร์์ และการถููกกล่่าวถึึงบนเว็็บมืืด 
(Dark Web) ก็็เป็็นอีีกปััจจััยท่ี่�อยู่่�นอกเหนืือการควบคุุมขององค์์กร 
และเป็็นส่ว่นสำคัญัที่่�ต้อ้งคำนึึงถึึง เนื่่�องจากจะส่ง่ผลให้อ้งค์ก์รเป็น็เป้า้
หมายของแฮคเกอร์์ ได้้ง่่ายขึ้้�น  

Misconfigurations and Human Error
การละเลยและความผิดิพลาดท่ี่�เกิิดขึ้้�นในการทำงานท่ี่�ทำให้เ้กิดิการ
เปิดิเผยฐานข้้อมููลต่่อสาธารณะ หรือืทำให้ร้ะบบไม่่ได้ร้ับัการปกป้้อง 
คืือ การใช้้งานระบบใหม่่ หรืือบริิการคลาวด์์ด้้วย IP Address ใหม่่ 
เป็็นต้้น

Shadow IT
หนึ่่�งในสิ่่�งที่่�มัักจะเกิิดขึ้้�นในองค์์กรทุุก ๆ องค์์กร คืือ Digital Asset 
ที่่�นำมาใช้้งานในแผนกโดยที่่�ไม่่ได้้มีีการแจ้้งให้้แผนกไอทีีทราบ หรืือ
ท่ี่�นิิยมเรีียกกัันว่่า Shadow IT เช่่น การเปิิดเว็็บไซต์์ใหม่่ เช่่าเซิิฟ
เวอร์์ใช้้งานเองในแผนก หรืือการใช้้งานบางโปรแกรมหรืือแอพพลิิ
เคชั่่�น การใช้้งานในรููปแบบนี้้�จะทำให้้องค์์กรไม่่ทราบถึึง Digital 
Asset ท่ี่�มีีใช้้อยู่่�ในปััจจุุบััน ซึ่่�งในท้้ายที่่�สุุดจะเป็็นช่่องทางให้้ผู้้� ไม่่
ประสงค์์ดีีทำการละเมิิดได้้

1

3

2

4
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1st Journey of Attack Surface 

Management – Risk Factors

In the digital 4.0 era, advanced technologies and                 

innovations have an important role in daily life and 

business operations. In order to adapt to the era and 

the situation of the epidemic, it can be seen that several 

meetings such as presentations, seminars, or        

meetings within the organization are mostly in the 

online platform. Marketing also uses most of the     

target audience or personal information collection 

from behavior on the website as well. Therefore, it can 

be clearly seen that companies or organizations are    

increasingly using the internet. As a result, there are 

more vulnerabilities or points where data breaches 

may occur and it is difficult to detect such risks.

Attack Surface Management or ASM is a software 

solution to analyze and find gaps in the organization's 

website effectively, accurately, and precisely.                         

However, this article would like readers to understand 

first that there are some factors that need to be                     

careful in order to avoid data breaches.

When talking about risk factors, in principle, it is         

something that the organization overlooks and beyond 

its control. These are the key issues in a data breach 

incident because there probably won't be any hackers 

who want to hack into the system that we know and 

have strong protection. There are 4 factors:

1. Unpatched Network Perimeters

When talking about the perimeter of the network, it 

may be referred to as a part that connects to an           

external network or the internet. This section includes 

IP Addresses, Domains, Subdomains, SSL Certificates, 

Ports, Services, Software, and Storage systems. These 

components are used by many internal organizations. 

As a result, traces or history of usage are exponentially 

more and it is difficult to find the root cause. Therefore, 

it is difficult to maintain these  components to be     

debugged all the time and this creates vulnerabilities 

that can cause breaches.

  

2. Shadow IT

One of the things that often happens in every                   

organization is that digital assets are used in the      

department without the IT department being notified. 

This is  popularly known as Shadow IT, such as       

opening a new website, renting a server for own use 

in the department, or the use of certain programs or              

applications. The organization is unaware of the digital 

assets that are currently in use which ultimately will be a 

channel for malicious people to infringe.

3. Third-party Breached, Botnet, and Dark Web

In addition to an internal issue, data leaks from 3rd 

parties, history from malware, and being mentioned 

on the Dark Web is another factor beyond the                

organization's control and is an important part to 

consider because they will make the organization an 

easier target for hackers.

4. Misconfigurations and Human Errors

Omissions and mistakes made in the work resulting 

in the disclosure of the database to the public; or 

making the system unprotected, are to use the new 

system or cloud services with a new IP Address, etc.

It can be said that the above factors are important issues that every organization must be aware of 

in order to prevent corporate data breaches and make organizations know what measures to take 

to prevent and strengthen cyber security. Attack Surface Management (ASM) software, therefore, 

helps to answer the question in terms of finding, examining, analyzing, and evaluating vulnerabilities 

that arise within the organization effectively.
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โครงการสร้างศูนย์ สร้างสรรค์ ปันน้�้ำำใจให้น้อง

ก้าวเข้าสู่ปีท่ี 13 ของมูลนิธิ ยู.ซี.เอฟ กับ โครงการ “สร้างศูนย์ 
สร้างสรรค์ ปันน้�้ำำใจให้น้อง” ดว้ยการสร้างศูนย์คอมพวิเตอร์แห่งการ
เรยีนรู้ให้กับโรงเรียนท่ีขาดแคลนอุปกรณ์คอมพวิเตอร์และทุนทรัพย์ ซึ่ง
ทางมูลนิธิ เห็นถึงความสำ�ำคัญเรื่องการศึกษาให้แก่เยาวชน โดยเฉพาะ
ด้านเทคโนโลยี ที่มีบทบาทสำ�ำคัญมากในปัจจุบัน 

มูลนิธิ ยู.ซี.เอฟ ก่อตั้งขึ้นเม่ือวันท่ี 6 กรกฏาคม พ.ศ. 2550 โดยมี
วัตถประสงค์เพื่อสนับสนุนการศึกษาด้านเทคโนโลยีสารสนเทศของ
โรงเรียนที่ขาดแคลน และขาดการสนับสนุนจากทางภาครัฐ ด้วยความ
ยึดมั่นในปณิธาน ที่ต้องการเป็นส่วนหนึ่งที่ทำ�ำประโยชน์แก่สังคม                  
โดยเริ่มจากเยาวชนของชาติ ที่ในอนาคตจะเป็นกำ�ำลังสำ�ำคัญในการ
พฒันาประเทศ คอมพวิเตอร์จะเป็นเครือ่งมือหนึ่งทีจ่ะทำ�ำให้เยาวชนได้มี
โอกาสศึกษาหาความรู้ในเรื่องที่สนใจ ถือเป็นเรื่องที่ดีที่ทางมูลนิธิรู้สึก
ภาคภูมิใจกับการเป็นส่วนหนึ่งในการเปิดโลกทัศน์ ให ้กับน้องๆ 
สอดคล้องกับพระบรมราโชบายของสมเดจ็พระเจ้าอยูห่ัวฯ รัชกาลที ่10 
ด้านการศึกษา ความว่า “การศึกษาต้องมุ่งสร้างพื้นฐานให้แก่ผู้เรียน” 
     
ตลอดระยะเวลาที่่�ผ่่านมา มููลนิิธิิ ยูู.ซีี.เอฟ ได้้ดำเนิินการสร้้างศููนย์์
คอมพิิวเตอร์์ 69 จัังหวััด รวมทั้้�งสิ้้�นจำนวน 83 ศููนย์์ โดยศููนย์์
คอมพิิวเตอร์์แห่่งการเรีียนรู้้�ศููนย์์ท่ี่� 83 ณ โรงเรีียนบ้้านหนองนาแซง 
ดอนเจริญิ จ.บึึงกาฬ และมีเีป้า้หมายที่่�จะจััดตั้้�งศูนูย์ค์อมพิวิเตอร์์ให้ก้ัับ
โรงเรีียนที่่�ขาดแคลน 77 จัังหวััด 

ท้ั้�งนี้้�หากท่่านใดต้้องการสนัับสนุุนมููลนิิธิิ ยูู.ซีี.เอฟ สามารถติิดต่่อได้้ที่่�                   
คุุณชมพูนุุช สุุทธิธรรม กรรมการผู้้�ก่อต้ั้�งมููลนิิธิิ ยูู.ซีี.เอฟ หมายเลข
โทรศััพท์์  02-589-5820  หรืือดูู รายละ เ อีียด เพิ่่� ม เติิม ได้้ ท่ี่�                                           
www.ucf.or.th

U.C.F. Foundation has reached its 12nd year with the project                 
“Building, Creating, Sharing for Children” by building                       
computer learning centers for schools that lacks computers 
and funds. The foundation is aware of the importance of the 
education for children, especially in technology. 

U.C.F. established on July 6, 2007 with the objectives to                
provide technology support for education for the school in 
rural area, we are committed to providing benefits to society 
by taking initiatives from children which are deemed an             
integrated part of the country’s future. Computers are tools 
for them to learn and study and we are pleased to give them 
expanding visions in accordance with a royal policy by the 
King Rama X “Education must aim to provide fundamental 
basis for learners”.

After all this time, the UCF Foundation has been building 83 
the  computer learning centers in 69 provinces, the latest 83rd 
computer learning center is at Ban Nong Na Saeng School, 
Don Charoen, Bueng Kan and we have an aims to establish a 
computer center for school in rural area in 77 provinces.

If you would like to make a support to U.C.F. Foundation, 
please contact Miss Chompunutch Sutthitham, founding     
director of U.C.F. Foundation at 02-589-5820 or visit                                         
www.ucf.or.th.     



 SITEM MAGAZINE   15  

s i t e m  c s r



16   SITEM MAGAZINE

SITE PREPARATION MANAGEMENT CO.,LTD.

8 8 / 1 4 - 1 5  S I T E M  B u i l d i n g ,  T h e t s a b a n s o n g k h o r  R d . ,  L a d y a o ,  C h a t u j a k ,  B a n g k o k  1 0 9 0 0

Tel  :  +662 954 3270 Cal l  Center  (24 Hrs. )  +662 591 5000 Fax :  +662 589 2190 www.s i tem.co. th


