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จาก Digital สู่่� AI  transformation ยุุทธศาสตร์์ธรรมาภิิบาลข้้อมููล 

การเพิ่่�มประสิิทธิิภาพการทำงานสููงสุุดด้้วยตะแกรงระบายลมใต้้พื้้�นแบบปรัับองศาได้้

ภััยคุุกคามไซเบอร์์ : แนวโน้้มใหม่่จากกลุ่่�ม Hacktivist ในช่่วงต้้นปีี 2025

การดำเนิินกิิจกรรมบนระบบเครืือข่่ายสารสนเทศเพื่่�อพััฒนาการศึึกษา WUNCA ครั้้�งที่่� 45

ศููนย์์เทคโนโลยีีสารสนเทศกรมการปกครอง หััวใจสำคััญของระบบทะเบีียนราษฎร์์

12 นโยบายแห่่งความยั่่�งยืืน SITEM NEXT SUSTAINABILITY 
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ในโลกที่่�ทุุกสิ่่�งขัับเคลื่่�อนด้้วยข้้อมููลและเทคโนโลยีี ความมั่่�นคงปลอดภััยไม่่ได้้จำกััด
อยู่่�แค่่การปกป้้องกำแพงทางกายภาพอีีกต่่อไป แต่่ขยายไปสู่่�มิิติิของไซเบอร์์สเปซ 
ซึ่่�งเป็็นสมรภููมิิใหม่่ที่่�มองไม่่เห็็นแต่่มีีผลกระทบมหาศาล

นิิตยสารของเราในฉบับันี้้� จะพาคุณุไปเจาะลึึกภัยัคุกุคามทางไซเบอร์์ท่ี่�กำลังัเปลี่่�ยน
โฉมไปในประเทศไทย การโจมตีีไม่่ได้้มุ่่�งเป้า้ท่ี่�ผลกำไรทางการเงิินอีีกต่่อไป แต่่เป็น็การ
แสดงออกทางอุุดมการณ์์ของกลุ่่�ม Hacktivist ซึ่่�งใช้้เครื่่�องมืือทางวิิศวกรรมอัน  
ซัับซ้้อนอย่่างการโจมตีี DDoS หรืือการทำ Deface เพ่ื่�อสร้างแรงกระเพ่ื่�อมทาง
สัังคมและทำลายความน่่าเชื่่�อถืือขององค์์กรภาครััฐและโครงสร้้างพื้้�นฐานสำคััญ

อย่่างไรก็็ตาม ความท้้าทายนี้้�ไม่่ได้้ไร้้ทางออก วิิศวกรรมได้้เข้้ามามีีบทบาทสำคััญ
ในการสร้้างเกราะป้้องกัันที่่�แข็็งแกร่่ง เราจะสำรวจนวััตกรรมและโซลููชัันด้้าน Data 
Center ท่ี่�เป็็นหัวัใจสำคัญัของระบบข้้อมููลภาครััฐ เช่่น โครงการปรัับปรุุงและก่่อสร้า้ง
ศูนูย์์ข้อ้มููลแห่่งใหม่่ของกรมการปกครอง ซึ่่�งสะท้้อนให้้เห็็นถึึงความจำเป็็นในการยก
ระดัับมาตรฐานโครงสร้้างพื้้�นฐานให้้ทัันสมััยและปลอดภััยจากความเสี่่�ยงต่่างๆ

นอกจากนี้้� เรายัังจะเจาะลึึกเบื้้�องหลัังความสำเร็็จของ AI Transformation ซึ่่�งเป็็น
ก้า้วต่่อไปของยุคุดิิจิิทัลั โดยเน้น้ย้้ำถึึงความสำคัญัของ Data Governance และ AI 
Governance ซึ่่�งเป็็น "เชื้้�อเพลิิง" และ "กฎจราจร" ท่ี่�ทำให้้ AI ทำงานได้้อย่่างมีี
ประสิิทธิิภาพ ปลอดภััย และมีีธรรมาภิิบาล

สุุดท้้าย เราจะพาไปทำความรู้้�จัักกัับนโยบาย SITEM NEXT SUSTAINABILITY 
ท่ี่�พิิสูจูน์์ให้้เห็น็ว่า่ความรับัผิิดชอบต่่อสังัคมและส่ิ่�งแวดล้อ้มนั้้�นไม่ใ่ช่แ่ค่เ่รื่่�องของการ
ทำ CSR ทั่่�วไป แต่่คืือการผสานหลัักการทางวิิศวกรรมเข้้ากัับความยั่่�งยืืน ตั้้�งแต่่
การเลืือกใช้วั้ัสดุ การบริิหารจััดการทรัพยากร ไปจนถึึงการสร้างบุุคลากรและชุุมชน
ให้้เติิบโตไปพร้้อมกััน

ในทุกุวิิกฤตย่อมมีีโอกาส การทำความเข้า้ใจภััยคุกุคามและการใช้ห้ลักัวิิศวกรรมท่ี่�
ชาญฉลาดในการสร้้างระบบท่ี่�ยืืดหยุ่่�นและปลอดภััย จะเป็็นกุุญแจสำคััญสู่่�ความ
สำเร็็จในอนาคต

In a world where everything is driven by data and technology, security 
is no longer confined to the protection of physical walls. It has                       
expanded into the dimension of cyberspace, a new, invisible battlefield 
with immense implications.

In this issue, our magazine will delve into the evolving landscape of 
cyber threats in Thailand. Attacks no longer target financial gain; instead, 
they are a form of ideological expression by Hacktivist groups. These 
groups use sophisticated engineering tools, such as DDoS and                        
defacement attacks, to create social disruption and undermine the 
credibility of government organizations and critical infrastructure.

However, these challenges are not insurmountable. Engineering plays 
a vital role in building a robust defense. We will explore innovations and 
solutions in Data Centers, the very heart of government data systems. 
This includes the Department of Provincial Administration's project to 
upgrade and construct new data centers, which reflects the imperative 
to modernize foundational infrastructure and secure it against various 
risks.

Furthermore, we will take a deeper look behind the success of AI                   
Transformation, the next step in the digital era. We will emphasize the 
critical importance of Data Governance and AI Governance, which serve 
as the "fuel" and "traffic rules" that enable AI to operate efficiently,                   
securely, and with integrity.

Finally, we will introduce you to the SITEM NEXT SUSTAINABILITY 
policy, which proves that social and environmental responsibility is not 
merely a matter of typical CSR. It is the integration of engineering                
principles with sustainability, from material selection and resource                        
management to fostering the growth of both personnel and communities.

In every crisis, there lies an opportunity. Understanding these threats 
and applying intelligent engineering principles to build resilient and 
secure systems will be the key to future success.
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โดย ดร.กำพล อดิิเรกสมบัติิ CEO Athentic Consulting

จาก Digital สู่่� AI  transformation ยุุทธศาสตร์์ธรรมาภิิบาลข้้อมููล 

จากยุคุ Digital สู่่�ยุคุ AI Transformation การเปลี่่�ยนแปลงครั้้�งสำคััญนี้้�กำลังัเข้้ามาขับัเคล่ื่�อนทั้้�ง

ภาคธุุรกิิจและภาครััฐให้้ก้้าวไปข้้างหน้้าอย่่างท่ี่�ไม่่เคยมีีมาก่่อน หลายองค์์กรต่่างมุ่่�งใช้้ศัักยภาพ

ของ AI เพื่่�อเพิ่่�มประสิิทธิิภาพและสร้้างสรรค์์นวััตกรรมใหม่่ ๆ  เพื่่�อมอบประสบการณ์์ที่่�ดีียิ่่�งขึ้้�นให้้

แก่่ลููกค้้า แต่่เบื้้�องหลัังความน่่าตื่่�นเต้้นของ AI ที่่�เราเห็็นกัันนั้้�นมีีรากฐานสำคััญที่่�ไม่่ควรมองข้้าม 

นั่่�นคืือ ข้้อมููล AI Transformation กำลัังเป็็นประเด็็นท่ี่�ทางภาครััฐและเอกชนให้้ความสนใจเป็็น

อย่่างมาก หลายหน่่วยงานกำลัังเร่่งรีีบท่ี่�จะใช้้พลัังแห่่งการเปลี่่�ยนแปลงของ AI เพ่ื่�อเพ่ิ่�ม

ประสิิทธิิภาพในการทำงานแบบท่ี่�หลายๆ กููรููด้้านเทคโนโลยีีบอกว่่าจะเป็็นการเพิ่่�มแบบที่่�ไม่่เคยมีี

มาก่่อน แบบที่่�เรีียกว่่าสร้้างประสบการณ์์ลููกค้้าที่่�เป็็นส่่วนตััวและนวััตกรรมก้้าวล้้ำ แต่่ภายใต้้พื้้�น

ผิิวท่ี่�น่า่ตื่่�นเต้น้ของ Algorithm และ Neural Network มีีรากฐานท่ี่�สำคัญัไม่แ่พ้้กัันคืือ เรื่่�องข้อ้มููล 

ยกตััวอย่่างให้้เห็็นความสำคััญของข้้อมููลง่่ายง่่ายก็็คืือ  คำว่่า ChatGPT : GTP ย่่อมาจาก       

Generative Pre-Trainer Transformer ซึ่่�งเป็็นหนึ่่�งใน Large language model ที่่�ถููกเทรนหรืือ

สอนด้้วยข้้อมููลท่ี่�เป็็น Text จำนวนมหาศาล การจะมีี AI transformation ท่ี่�มีีประสิิทธิิภาพได้้ 

จำเป็็นต้้องมีีรากฐานที่่�แข็็งแกร่่งจาก Data Transformation ในองค์์กรด้้วย เพื่่�อให้้เห็็นภาพหาก

เราเปรีียบเทีียบ ai เป็็นรถแข่่งสมรรถภาพ Algorithm คืือเครื่่�องยนต์์ทรงพลัังที่่�มีีความเร็็วและ

ความคล่่องตััวที่่�น่่าทึ่่�งแต่่หากไม่่มีีเชื้้�อเพลิิงที่่�เหมาะสม รถก็็จะกระตุุกและดัับลงในที่่�สุุด

กระแส AI กำลัังสร้างความต้องการมหาศาลในการใช้้ข้้อมููลคุุณภาพสููง Algorithm ของ AI เรีียนรู้้�และปรัับปรุุงโดยการระบุุรูปูแบบและความสัมพันัธ์์ภายในชุุดข้อ้มููลขนาด

ใหญ่ ่(Big Data) ยิ่่�งข้อ้มููลท่ี่�ใช้ฝึ้ึกฝนโมเดล AI มีีความเกี่่�ยวข้อ้งหลากหลายและมีีคุณุภาพสูงูมากเท่า่ใด โมเดลนั้้�นก็็จะยิ่่�งมีีความแม่น่ยำน่า่เชื่่�อถือืและมีีคุณุค่า่มากขึ้้�นเท่า่นั้้�น

การเข้้ามามีีส่่วนร่่วมของ AI ในฟัังก์์ชัันทางธุุรกิิจและบริิการภาครััฐต่่างๆ ขยายความจำเป็็นในการมีีแนวทางเชิิงกลยุุทธ์์ในการจััดการข้้อมููล ตั้้�งแต่่การวิิเคราะห์์เชิิงคาด

การณ์เ์พ่ื่�อคาดการณ์์แนวโน้ม้ของตลาด ไปจนถึึงการประมวลผลด้้านภาษาท่ี่�ขับัเคล่ื่�อน Chatbot ที่่�ซัับซ้้อน แอพพลิิเคชั่่�น AI แต่่ละรายการล้้วนต้อ้งพึ่่�งพาข้อ้มููลประเภท

และรููปแบบเฉพาะอย่่างมาก

ตััวอย่่างเช่่น AI ท่ี่�ได้้รัับการป้้อนข้้อมููลประวััติิการซื้้�อของลููกค้้า พฤติิกรรมการเรีียกดูู และข้้อมููลประชากรที่่�ครอบคลุุม ท่ี่�ผ่่านกระบวนการสร้างคุุณภาพข้้อมููลมาแล้้ว    

AI ตัวันี้้�จะสามารถให้้คำแนะนำท่ี่�เป็็นส่่วนตััวและมีีประสิิทธิิภาพสููง ซึ่่�งจะช่่วยเพ่ิ่�มยอดขายและความภักัดีีของลููกค้า้ ในทางกลัับกัันการฝึกึฝนเคร่ื่�องมืือเดีียวกัันด้ว้ยข้้อมููล

ที่่�ไม่่สมบููรณ์์ ไม่่ถููกต้้อง หรืือมีีอคติิ จะนำไปสู่่�คำแนะนำที่่�ผิิดพลาด ซึ่่�งจะกััดกร่่อนความไว้้วางใจของลููกค้้าและขััดขวางการเติิบโตของธุุรกิิจ  

ยุุทธศาสตร์์ข้้อมููลที่่�ช่่วยให้้ AI Transformation ตอบโจทย์์องค์์กรและจัับต้้องได้้จริิง 

เปรีียบได้เ้หมืือนกับัเราสามารถเลืือกน้้ำมันัที่่�ถููกประเภทเพ่ื่�อนำไปใช้กั้ับรถยนต์ท่์ี่�เราอยากได้แ้ละใช้้ได้้จริิง  ธรรมาภิิบาลข้อ้มููลในฐานะรากฐานสำคัญัและรั้้�วกั้้�น สร้า้งความ

มั่่�นใจในความน่าเช่ื่�อถือืและการปฏิิบัตัิิตามกฎระเบีียบ โดยเร่ื่�องของยุุทธศาสตร์และธรรมาภิิบาลข้้อมููล ไม่่ใช่ห่น่่วยงานท่ี่�เป็็นอิิสระต่่อกััน แต่่เป็็นสองด้า้นของเหรีียญเดีียวกััน 

โดยยุุทธศาสตร์์ข้้อมููลที่่�ชััดเจนให้้อะไรและทำไมของการใช้้ข้้อมููลสำหรัับ AI Transformation ในขณะที่่�ธรรมาภิิบาลที่่�แข็็งแกร่่งกำหนด อย่่างไร และ ใคร

สร้้างข้้อมููลในฐานะสิินทรััพย์์เชิิงกลยุุทธ์์เพื่่�อความสำเร็็จของ AI Transformation 

การแข่่งขัันเพื่่�อนำ AI มาใช้้ในการดำเนิินงาน ไม่่ว่่าจะเป็็นภาครััฐหรืือภาคเอกชน การปฏิิบััติิต่่อข้้อมููลในฐานะสิินทรััพย์์เชิิงกลยุุทธ์์ โดยมีียุุทธศาสตร์์ข้้อมููลที่่�แข็็งแกร่่งและ

ธรรมาภิิบาลที่่�มั่่�นคงเป็็นรากฐาน จะได้้รัับความได้้เปรีียบทางการแข่่งขัันที่่�สำคััญ หน่่วยงานจะสามารถเติิมพลัังให้้กัับ AI ด้้วยข้้อมููลคุุณภาพสููงที่่�น่่าเชื่่�อถืือ นำไปสู่่�ข้้อมููล

เชิิงลึึก (Data Insight) ที่่�แม่่นยำยิ่่�งขึ้้�น การคาดการณ์์ที่่�น่่าเชื่่�อถืือและท้้ายที่่�สุุดคืือมููลค่่าทางธุุรกิิจหรืือประโยชน์์ที่่�มากขึ้้�น

ยกตััวอย่่างรถแข่่ง Formula แม้้ใช้้น้้ำมัันเบนซิิน ก็็เป็็นเบนซิินชนิิดพิิเศษกว่่า ซึ่่�งประกอบด้้วยน้้ำมัันเบนซิิน 90% และเอทานอลหมุุนเวีียน 10% ท่ี่�เรีียกว่่า E10 นี่่�เป็็น                

ก้้าวสำคััญสู่่�ความยั่่�งยืืนที่่�มากขึ้้�น ดัังนั้้�นโลกของ AI เชื้้�อเพลิิงนั้้�นคืือข้้อมููลโดยคุุณภาพ การเข้้าถึึงความสมบููรณ์์ของข้้อมููลนั้้�นมีีความมีีความสำคััญอย่่างยิ่่�ง 

ธรรมมาภิิบาล AI (AI Governance) ก็็คืือกฎระเบีียบกติิกาที่่�จะทำให้้การใช้้รถเป็็นไปอย่่าง มั่่�นคงปลอดภััย ผมขออนุุญาตเปรีียบเทีียบการขัับเคล่ื่�อน Data and AI 

Transformation คล้้ายกัับการจะสร้างรถประเภทต่่างๆ เพ่ื่�อให้้ใช้้วิ่่�งบนท้้องถนน ซึ่่�งเราจำเป็็นต้้องมีีทั้้�งรถยนต์์ (AI matching learning), น้้ำมััน (ข้้อมููล),                                          

ถนน (โครงสร้้างพื้้�นฐานด้้านข้้อมููล เช่่น Data Center, ระบบสาย Cable ส่่งข้้อมููล, กติิกามารยาทด้้านการจราจร (AI Governance) รวมถึึงมาตรฐานการ                                       

ผลิิตและการใช้้น้้ำมััน (Data Governance) และคนขัับ (ทรััพยากรมนุุษย์์ที่่�มีีทัักษะและปฏิิบััติิตามกฎ) 

จะเข้้ามาช่่วยเราเลืือกทั้้�งน้้ำมััน(ข้้อมููล) รถยนต์์                     

(AI / Machine Learning) ที่่�เหมาะสมกัับงบประมาณ

และทรััพยากรท่ี่�มีีใช้้งานได้้ถููกประเภทและตอบโจทย์

องค์์กรได้้

ช่่วยให้้ ได้้มาซึ่่�งน้้ำมัันท่ี่�ถููกประเภท พร้้อมใช้้ทั้้�งใน

ปััจจุุบัันและไม่่ทำให้้เคร่ื่�องพัังในภายหลััง โดยถ้้าเกิิด

เหตุุการณ์์ท่ี่�ใช้้น้้ำมัันผิิดประเภทหรืือน้้ำมัันที่่� ไม่่มีี

มาตรฐานก็็จะต้้องมีีผู้้�รัับผิิดชอบ

จะเป็็นกฎกติิกามารยาทมาตรฐาน ในการสร้างรถยนต์์

และขัับเคล่ื่�อนบนท้้องถนนอย่่างมั่่�นคงปลอดภััย                  

ไม่่ใช่่ว่่าใครอยากจะสร้างรถแบบไหนก็็ได้้ออกมาขัับข่ี่�

ยัังไงก็็ได้้ สร้้างปััญหามลภาวะโดยไม่่ต้้องรัับผิิดชอบ

กัับคนที่่�ตามมา

ถ้้าธรรมมาภิิบาลข้้อมููล หรืือ Data Governance คืือกฎระเบีียบที่่�ทำให้้ได้้มาซึ่่�งข้้อมููลหรืือน้้ำมัันพร้้อมใช้้ 

S I T E M  N E X T  S T E P S I T E M  N E X T  S T E P

แล้้วอะไรเป็็นตััวช่่วยให้้สิ่่�งต่่างๆเกิิดขึ้้�นได้้  ผมมองว่่ามีี 3 ปััจจััยสำคััญดัังนี้้�

การเพิกิเฉยต่่อรากฐานท่ี่�สำคัญันี้้� ก็เ็หมืือนกับัการสร้างตึึกสููงบนทราย ยิ่่�งคุณุตั้้�งเป้้าหมายสููงเท่่าไหร่่ ความเสี่่�ยงก็็ยิ่่�งมากขึ้้�นเท่่านั้้�น

เพื่่�อให้้มั่่�นใจถึึงการนำไปใช้้อย่่างมีีความรัับผิิดชอบและมีีประสิิทธิิภาพ

เพื่่�อให้เ้ห็น็ภาพ ผมขออนุญุาตยกตัวัอย่า่ง Use case สถาบันัการเงิินที่่�ใช้ ้AI ในการตรวจจับัการฉ้อ้โกง ยุทุธศาสตร์ข์้อ้มูลูจะระบุขุ้อ้มูลูการทำธุรุกรรมท่ี่�เกี่่�ยวข้อ้ง  โปรไฟล์์

ลููกค้้าและรููปแบบการฉ้้อโกงในอดีีต ในขณะท่ี่�กรอบธรรมาภิิบาลข้้อมููลจะกำหนดกระบวนการทำงานที่่�เข้้มงวดสำหรัับการเข้้าถึึงและปกปิิดข้อมููลลููกค้้าท่ี่�ละเอีียดอ่อน     

เพ่ื่�อให้้มั่่�นใจถึึงการปฎิิบัติิตามกฎระเบีียบด้้านความเป็็นส่่วนตััว นอกจากนี้้�ยัังใช้้กลไกการตรวจสอบจากอคติิ เพ่ื่�อป้้องกัันไม่่ให้้ AI ติิดตามธุรกรรมอย่่างไม่่ยุุติิธรรม                

โดยอิิงจากลัักษณะที่่�ได้้รัับการคุ้้�มครอง

1. ยุุทธศาสตร์์ข้้อมููล 2. ธรรมาภิิบาลข้้อมููล 3. ธรรมาภิิบาล AI (AI Algorithm)
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From the digital era to the era of AI Transformation, this significant shift is driving businesses and governments forward like never before. Many 
organizations are focused on using the potential of AI to enhance efficiency and create new innovations, aiming to deliver better experiences for 
customers. However, behind the exciting facade of AI lies a crucial, often overlooked, foundation: data.

AI Transformation has become a major topic of interest for both public and private sectors. Many agencies are rushing to harness the power of AI 
to boost operational efficiency to unprecedented levels, as many technology gurus predict, creating personalized customer experiences and 
groundbreaking innovations. But beneath the exciting surface of algorithms and neural networks, there is an equally important foundation: data.

A simple example to illustrate the importance of data is ChatGPT. GPT stands for Generative Pre-trained Transformer, one of the large language 
models trained on a massive amount of text data.

For an effective AI transformation, a strong foundation from the organization's data transformation is essential. To put it in perspective, if we                            
compare AI to a high-performance race car, the algorithm is the powerful engine with incredible speed and agility. But without the right fuel, the 
car will sputter and eventually stall.

For example, a Formula 1 race car uses a special type of gasoline, a mix of 90% gasoline and 10% renewable ethanol, known as E10. This is a 
significant step toward greater sustainability. In the world of AI, the fuel is data. The quality, accessibility, and completeness of this data are                 
absolutely critical.

If data governance is the set of rules that ensures the availability of ready-to-use data (the fuel), then AI governance is the set of rules and                          
regulations that ensures the car is used safely and securely.

I'd like to compare the journey of Data and AI Transformation to building different types of cars to be driven on the road. We need a car (AI/machine 
learning), fuel (data), roads (data infrastructure like data centers and data transmission cables), traffic rules (AI governance), as well as standards 
for production and fuel use (data governance), and a driver (human resources with skills and compliance).

The AI boom is creating an enormous demand for high-quality data. AI algorithms learn and improve by identifying patterns and relationships 

within large datasets. The more relevant, diverse, and high-quality the data used to train an AI model, the more accurate, reliable, and valuable that 

model becomes.

For example, an AI fed with comprehensive customer purchase history, browsing behavior, and demographic data that has undergone a data 

quality process can provide highly effective, personalized recommendations, which can boost sales and customer loyalty. Conversely, training the 

same tool with incomplete, incorrect, or biased data will lead to flawed recommendations, eroding customer trust and hindering business growth.

The increasing integration of AI into various business functions and government services amplifies the need for a strategic approach to data      

management. From predictive analytics to forecast market trends to complex language processing driving sophisticated chatbots, each AI               

application relies heavily on specific data types and formats.

A data strategy that makes AI transformation tangible and aligned with organizational goals is like being able to choose the right fuel for the           

specific car you want and can actually use. Data governance, as a crucial foundation and a safeguard, ensures reliability and compliance. Data 

strategy and data governance are not independent entities; they are two sides of the same coin. A clear data strategy outlines the "what" and "why" 

of data use for AI transformation, while a robust governance framework defines the "how" and "who" to ensure responsible and effective                            

implementation.

To illustrate, consider a use case of a financial institution using AI for fraud detection. The data strategy would identify relevant transaction data, 

customer profiles, and historical fraud patterns. Meanwhile, the data governance framework would establish strict processes for accessing and 

anonymizing sensitive customer information to ensure compliance with privacy regulations. It would also use bias detection mechanisms to prevent 

the AI from unfairly flagging transactions based on protected characteristics.

Data Strategy

 This helps us choose the right fuel (data) and 

car (AI/machine learning) based on our budget 

and resources. It ensures that the tools are used 

for the right purposes and meet the organization's 

goals.

Data Governance

This helps us obtain the right type of fuel that 

is ready to use now and won't damage the 

engine later. If an incident occurs where the 

wrong or substandard fuel is used, someone 

must be held accountable.

AI Governance (AI Algorithm)

This establishes the rules, standards, and              

etiquette for building and driving cars on the 

road safely and securely. It prevents anyone 

from building any type of car they want and 

driving it however they please, creating                    

pollution without being held responsible for the 

consequences.

In the race to implement AI across both public and private sectors, organizations that treat data as a strategic asset—with a strong data strategy 

and robust governance as the foundation—will gain a significant competitive advantage. These entities can power their AI with reliable, high-                

quality data, leading to more accurate insights, trustworthy predictions, and ultimately, greater business value or public benefit.

Ignoring this critical foundation is like building a tall skyscraper on sand. The higher you aim, the greater the risk.

From Digital to AI Transformation: The Strategic Role of Data Governance
By Dr. Kamphon Adireksombat, CEO, Athentic Consulting

So, what helps all of these things happen? I see three key factors :

Treating Data as a Strategic Asset for Successful AI Transformation

S I T E M  N E X T  S T E PS I T E M  N E X T  S T E P
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B e h i n d  Y o u r  S u c c e s s B e h i n d  Y o u r  S u c c e s s 

กรมการปกครองมีีบทบาทสำคััญอย่่างยิ่่�งในการบริิหารจััดการฐานข้้อมููลทะเบีียนกลางของประเทศ ทั้้�งทะเบีียนราษฎร บััตรประจำตััวประชาชน และงานทะเบีียนอื่่�นๆ       

ซึ่่�งเป็น็โครงสร้้างพื้้�นฐานสำคััญด้า้นข้้อมูลูภาครััฐที่่�ต้อ้งพร้้อมใช้ง้านตลอดเวลา เพื่่�อรองรัับการเชื่่�อมโยงกับัหน่ว่ยงานภาครััฐและเอกชน รวมถึึงการให้บ้ริิการประชาชน   

ทั่่�วประเทศ

ปััจจุุบัันการบริิหารจััดการข้้อมููลของกรมการปกครองอาศััย Data Center หลััก 2 แห่่ง คืือที่่� คลอง 9 จัังหวััดปทุุมธานีี และ วัังไชยา (นางเลิ้้�ง) กรุุงเทพมหานคร                             

ซึ่่�งทั้้�งสองแห่่งถููกออกแบบมาให้้สามารถสลัับบทบาทเป็็นศููนย์์ข้้อมููลหลััก (Data Center: DC Site) และ ศููนย์์สำรองข้้อมููล (Disaster Recovery Site : DR Site)                           

ได้้โดยสลัับการทำงานทุุก 6 เดืือน เพื่่�อให้้ระบบมีีความต่่อเนื่่�องและเสถีียร

เพื่่�อแก้้ไขปััญหาเหล่่านี้้�และปฏิิบััติิตาม พระราชบััญญััติิการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ อย่่างเคร่่งครััด กรมการปกครองจึึงมีีแผนก่่อสร้้าง Data Center 

แห่่งใหม่่ที่่�ได้้มาตรฐาน

ศููนย์์ข้้อมููลที่่�แข็็งแกร่่ง เปรีียบเสมืือนหััวใจของระบบทะเบีียนราษฎรทั่่�วประเทศ ทำให้้การบริิหารจััดการ "ข้้อมููลทะเบีียนราษฎร" เป็็นไปอย่่างรวดเร็็วและแม่่นยำ ทุุกครั้้�งที่่�

ไปใช้บ้ริิการ ไม่่ว่า่จะเป็็นการทำบััตรประชาชน  การแจ้้งเกิิด หรืือการแจ้้งย้า้ยท่ี่�อยู่่� เจ้้าหน้้าที่่�สามารถเรีียกดููข้อ้มููลได้ทั้ันทีีจากฐานข้้อมููลกลาง ทำให้้ไม่ต่้อ้งรอนาน  นอกจาก

นี้้�เม่ื่�อข้้อมููลมีีความถููกต้้องและเป็็นปััจจุุบัันอยู่่�ในระบบแล้้ว ข้้อมููลนั้้�นจะถููกเช่ื่�อมต่่อไปยัังหน่่วยงานอื่่�นๆ โดยอััตโนมััติิ ทำให้้ไม่่ต้้องเสีียเวลาเตรีียมเอกสารชุุดเดิิม ซ้้ำๆ              

เพื่่�อไปย่ื่�นท่ี่�หน่่วยงานอ่ื่�นอีีกต่่อไป ไม่่ว่่าจะเป็็นการติิดต่่อกัับโรงพยาบาล สถาบัันการเงิิน หรืือแม้้แต่่การลงทะเบีียนรัับสวััสดิิการของรััฐ ทั้้�งหมดนี้้�คืือการลดขั้้�นตอนที่่�       

ยุ่่�งยากในชีีวิิตประจำวััน

แม้้จะมีีการใช้้งาน Data Center ทั้้�งสองแห่่ง แต่่ก็็มีีความจำเป็็นเร่่งด่่วนที่่�ต้้องปรัับปรุุง โดยเฉพาะ Data Center ที่่�วัังไชยา ซึ่่�งเป็็นอาคารเก่่าที่่�มีีความเสี่่�ยงสููงเนื่่�องจาก 

•	 ความเสี่่�ยงด้า้นท่ี่�ตั้้�งและอาคาร: อาคารเป็น็โครงสร้า้งเก่า่แก่แ่ละตัวั Data Center ตั้้�งอยู่่�ในชั้้�นใต้ด้ิินของอาคารจอดรถ ทำให้ม้ีีความเสี่่�ยงสูงูจากสถานการณ์น์้้ำท่ว่ม

•	 ไม่่เป็็นไปตามมาตรฐานสากล: Data Center ปััจจุุบัันไม่่เป็็นไปตามมาตรฐานสากลที่่�ควรจะเป็็น ซึ่่�งส่่งผลต่่อความมั่่�นคงปลอดภััยของข้้อมููล

•	 ผลกระทบต่่อสิ่่�งแวดล้้อม: ระบบเครื่่�องกำเนิิดไฟฟ้้าสำรองก่่อให้้เกิิดมลพิิษทางเสีียงและควัันดำ ซึ่่�งส่่งผลกระทบโดยตรงต่่อประชาชนที่่�พัักอาศััยในพื้้�นที่่�ใกล้้เคีียง

กรมการปกครองได้้พิิจารณาสถานที่่�ที่่�เหมาะสมเพื่่�อ
ก่อ่สร้าง Data Center แห่ง่ใหม่ ่ซึ่่�งจะเป็น็อาคารเฉพาะ
กิิจด้้านเทคโนโลยีีสารสนเทศและการส่ื่�อสาร โดยให้้
ความสำคััญกัับปััจจััยต่่างๆ ทั้้�งสถานที่่�ตั้้�ง สภาพ
แวดล้อม และเทคโนโลยีีท่ี่�ทัันสมัย เพ่ื่�อให้้เป็็นไปตาม
มาตรฐานสากล

อาคาร Data Center แห่่งใหม่่นี้้�จะได้้รัับการออกแบบ
ตามมาตรฐาน Uptime Institute TIER III:                
Concurrently Maintainable Site Infrastructure 
ซึ่่�งหมายความว่า่ ระบบสามารถบำรุงุรักัษาได้โ้ดยไม่ม่ีี
ผลกระทบต่่อการทำงานโดยรวม ทำให้้สามารถซ่่อม
บำรุุงได้้โดยที่่�ระบบยัังคงให้้บริิการได้้ตามปกติิ

อาคารใหม่่นี้้�ก่่อสร้้างบนพื้้�นที่่� 3,200 ตารางเมตร สููง 
4 ชั้้�น พร้้อมทั้้�งมีีระบบสนัับสนุุน Data Center ที่่�ครบ
ครันั และมีีพื้้�นท่ี่�สำหรับัห้อ้งทำงานและห้อ้งประชุมุเพื่่�อ
รองรัับสถานการณ์์ต่่างๆ ในอนาคต

SITEM ผู้้�อยู่่�เบื้้�องหลัังของการเป็็นผู้้�บริิหารจััดการโครงการนี้้� เพราะเป้้าหมายของกรมการปกครองไม่่ได้้หยุุดอยู่่�แค่่การออกเอกสาร 
แต่่คืือการทำให้้ชีีวิิตของประชาชนง่่ายขึ้้�น สะดวกขึ้้�น และปลอดภััยจากความยุ่่�งยากต่่างๆ 

ศููนย์์เทคโนโลยีีสารสนเทศกรมการปกครอง
หััวใจสำคััญของระบบทะเบีียนราษฎร์์

ความท้้าทายและจุุดเสี่่�ยงที่่�ต้้องแก้้ไข

แผนการพััฒนา Data Center แห่่งใหม่่: ยกระดัับความมั่่�นคงปลอดภััยของข้้อมููลภาครััฐ

The Department of Provincial Administration (DOPA) plays a crucial role in managing the country's central registration database, including civil 

registration, national ID cards, and other registration services. This serves as essential government data infrastructure that must be constantly 

available to support connections with public and private agencies and to provide services to citizens nationwide.

Currently, DOPA's data management relies on two main data centers: one in Khlong Sam, Pathum Thani province, and another in Wang Chaiya 

(Nang Loeng), Bangkok. Both are designed to function as either the primary Data Center (DC Site) or the Disaster Recovery Site (DR Site), with their 

roles switching every six months to ensure system continuity and stability.

Challenges and Risks That Need to Be Addressed
Despite using both data centers, there is an urgent need for improvement, particularly for the Wang Chaiya Data Center, which is an old building 

with significant risks due to

The Department of Provincial Administration's Information Technology Center
The Heart of the Civil Registration System

New Data Center Development Plan: Elevating Government Data Security
DOPA has identified a suitable location for a new data center, which will be a purpose-built building for information and communication                                

technology. It will prioritize location, environment, and modern technology to meet international standards. This new data center will be designed 

to the Uptime Institute TIER III: Concurrently Maintainable Site Infrastructure standard. This means the system can be maintained without affecting 

overall operations, allowing for repairs while the system remains fully functional. The new, four-story building will be built on a 3,200-square-meter 

plot, complete with comprehensive data center support systems and dedicated office and meeting spaces to handle future situations.

: The building is an old structure, and the data center is located in the basement of the parking                                                	

  garage,making it highly vulnerable to flooding.

: The current data center does not meet international standards, which affects data security.

: The backup generator system produces noise and black smoke, directly impacting residents in the                            
nearby area. To resolve these issues and strictly comply with the Cybersecurity Act, DOPA has 

planned to construct a new, standardized data center.

•	 Location and building risks 

•	 Failure to meet international standards

•	 Environmental impact

A robust data center is the heart of the nationwide civil registration system, ensuring that civil registration data is managed quickly and accurately. 

Every time a person uses a service—whether it's getting a national ID card, registering a birth, or reporting a change of address—officials can  

instantly access data from the central database, reducing wait times. Furthermore, once the data is accurate and up-to-date in the system, it is 

automatically linked to other agencies, eliminating the need to repeatedly prepare the same documents for different government offices, such as 

hospitals, financial institutions, or even for registering for government welfare. This all helps to streamline people's daily lives.

SITEM is the company behind the project management. DOPA's goal isn't just about issuing documents but about 
making citizens' lives easier, more convenient, and free from complications.
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 การเพิ่่�มประสิิทธิิภาพการทำงานสููงสุุดด้้วยตะแกรงระบายลมใต้้พื้้�นแบบปรัับองศาได้้

D A T A  C E N T E R  I N N O V A T I O N D A T A  C E N T E R  I N N O V A T I O N

การทำความเย็็นแบบวงจรปิิดผ่่านพื้้�นยก (Raised Floor) ช่่วยให้้ ระบบปรัับอากาศ ในห้้อง Data Center สามารถตอบสนองต่่อความต้้องการที่่�เพิ่่�มขึ้้�นอย่่าง   

ต่่อเนื่่�อง ในด้้านการลดต้้นทุุนการดำเนิินงาน, เพิ่่�มความยืืดหยุ่่�น และความเสถีียรของระบบได้้อย่่างมีีประสิิทธิิภาพ อย่่างไรก็็ตามในกรณีีส่่วนใหญ่่ การไหลของ

อากาศท่ี่�ออกจากพื้้�นยกยังัไม่่ได้ร้ับัการควบคุมุอย่า่งเหมาะสมนักั ในจุดุนี้้�เองท่ี่�ตะแกรงระบายลมใต้้พื้้�นยกซึ่่�งควบคุมุด้้วยเซ็น็เซอร์์และสามารถปรับัองศาการเปิิดได 

(Variable Opening Angle) ได้้เข้้ามามีีบทบาทสำคััญในการ ช่่วยลดการใช้้พลัังงานของ Precision Air Conditioning โดยปกติิแล้้ว ผู้้�ผลิิตพื้้�นยกมัักจะเป็็นผู้้�

จััดหาตะแกรงระบายลมมาให้้พร้้อมกัน ซึ่่�งลููกค้้าสามารถเลืือกระดัับความโปร่่งของตะแกรง (Perforation) ได้้หลากหลาย ผู้้�ผลิิตบางรายยัังมีีแผงควบคุุม                     

(Restrictor Panels) ท่ี่�ติิดตั้้�งไว้้ใต้้ตะแกรงเพ่ื่�อปรัับการไหลของอากาศด้้วยตนเอง อััตราการไหลของอากาศท่ี่�แท้้จริิงนั้้�นขึ้้�นอยู่่�กับภาระการทำงาน (Load)                  

ของเซิิร์ฟเวอร์์ในขณะนั้้�น แต่่ในยุุคของ Server Virtualization และ Cloud Technology ภาระการทำงานอาจเกิิดความผันผวนอย่่างรุุนแรงจากการเปิิด-ปิิด       

การทำงานของ Rack ทั้้�งตู้้� ด้้วยเหตุุนี้้� Cooling Solution Data Center ที่่�ยืืดหยุ่่�นจึึงเป็็นที่่�ต้้องการอย่่างมากสำหรัับระบบทำความเย็็นแบบวงจรปิิด

ความท้าทายหลักัคืือการจ่า่ยลมเย็็นให้้กับัเซิิร์ฟ์เวอร์์ในปริิมาณที่่�เพีียงพอและตรงจุุดตามความต้องการใช้ง้านจริิง คำว่า่ 'เพีียงพอ' หมายถึึงปริิมาณลมท่ี่�จำเป็็น

ต่่อเซิิร์์ฟเวอร์์ในขณะนั้้�นๆ จะต้้องถููกปล่่อยออกจากพื้้�นยกอย่่างแม่่นยำ และ 'ตรงจุุด' หมายถึึงลมเย็็นจะต้้องถููกปล่่อยออกมาบริิเวณด้้านหน้้าช่่องรัับลมของ 

Server Rack โดยตรงเท่่าที่่�จะเป็็นไปได้้ ซึ่่�งประเด็็นสุุดท้้ายนี้้�มีีความสำคััญอย่่างยิ่่�งในกรณีีที่่�ไม่่มีีการกั้้�นโซนลมร้้อนและลมเย็็น (Hot/Cold Aisles) ออกจากกััน

อย่า่งชัดัเจน การจ่่ายลมเย็็นตามความต้องการใช้ง้านจริิง ณ บริิเวณหน้้าช่อ่งรัับลมของเซิิร์ฟเวอร์์จะช่่วยลดการผสมกันของอากาศร้อ้นและเย็น็ให้เ้หลืือน้อ้ยท่ี่�สุดุ 

เราจึึงอาจเรีียกแนวคิิดนี้้�ว่่า "Virtual Containment"

STULZ ซึ่่�งเป็็นผู้้�นำด้้าน Precision Air Conditioning และเป็็นที่่�รู้้�จัักในนาม STULZ Thailand และ STULZ Siam ขอนำเสนอโซลููชััน AirModulator ที่่�ตอบโจทย์์

การใช้้งานหลากหลายรููปแบบ ด้้วยขนาดมาตรฐาน 600 x 600 มม. ทำให้้สามารถติิดตั้้�งร่่วมกัับพื้้�นยกที่่�มีีจำหน่่ายทั่่�วไปในท้้องตลาดได้้ทัันทีี องศาการเปิิดของ

บานเกล็็ด (Damper) สามารถปรัับเปลี่่�ยนได้้ตามความต้้องการผ่่านระบบบริิหารจััดการอาคาร (BMS) หรืือผ่่านชุุดควบคุุมของ AirModulator โดยอ้้างอิิงจาก

ค่่าอุุณหภููมิิหรืือความแตกต่่างของแรงดััน (Pressure Difference) และในกรณีีท่ี่�เกิิดไฟฟ้าดัับ บานเกล็็ดจะเปิิดออกโดยอััตโนมััติิด้้วยสปริิง (Return Spring)            

ตััวอุุปกรณ์์ทั้้�งหมดถููกประกอบอย่่างสมบููรณ์์พร้้อมตะแกรงที่่�ออกแบบตามหลัักอากาศพลศาสตร์์ (Flow Optimized Grille) จึึงมั่่�นใจได้้ในความแข็็งแรงทนทาน

ต่่อแรงกระทำต่่างๆ เช่่น รถยกของ เป็็นต้้น

1.Precision Cooling Units / เครื่่�อง ควบคุุม อุุณหภููมิิ และ ความชื้้�น

2.พื้้�นยก (Raised Floor)

3.เซ็็นเซอร์์วััดความต่่างของแรงดััน (ห้้อง/พื้้�นยก)

4.ระบบกัักเก็็บความเย็็น / การกั้้�นโซนลมเย็็น (Containment System/Cold Aisle Enclosure)

5.เซ็็นเซอร์์วััดความต่่างของแรงดััน (โซนลมเย็็น/ห้้อง)

6.ตะแกรงระบายลมควบคุุมด้้วยแรงดัันหรืือ BMS

7.ตะแกรงระบายลมควบคุุมด้้วยอุุณหภููมิิหรืือ BMS

ข้้อควรพิิจารณาพิิเศษสำหรัับระบบกัักเก็็บความเย็็น (Containment System)
ในทางอุุดมคติิ แรงดัันสถิิต (Static Pressure) ในพื้้�นยกที่่�สร้้างขึ้้�นโดย Precision Air STULZ ควรถููกรัักษาให้้

คงที่่�อยู่่�เสมอผ่่าน ระบบควบคุุมอุุณหภููมิิและความชื้้�น ในกรณีีนี้้�ตััวตรวจจัับความต่่างของแรงดัันที่่�กระจายอยู่่�ใต้้

พื้้�นยกจะส่่งสััญญาณควบคุุมไปยัังเครื่่�องปรัับอากาศห้้องเซิิร์์ฟเวอร์์ เพื่่�อปรัับความเร็็วของพััดลม ให้้เหมาะสม

หากภาระความร้้อน (Heat Load) ของเซิิร์์ฟเวอร์์เพิ่่�มสููงขึ้้�น ก็็จำเป็็นต้้องใช้้ปริิมาณลมเพื่่�อการระบายความร้้อน

มากขึ้้�น ส่่งผลให้้ความต่่างของแรงดััน (ห้้อง/พื้้�นยก) เปลี่่�ยนแปลงไป ซึ่่�งข้้อมููลนี้้�จะถููกใช้้เพื่่�อควบคุุมการปล่่อยลม

เย็็นสำหรัับ แอร์์ ห้้อง server ทั้้�งหมด

เมื่่�อมีีการใช้้ระบบ Containment ใน Data Center ซึ่่�งมีีการแบ่่งโซนลมร้้อนและลมเย็็นออกจากกัันอย่่างชััดเจน

ด้้วยผนัังหรืือฉากกั้้�น ห้้องเซิิร์ฟเวอร์์ขนาดใหญ่่จะถููกแบ่่งออกเป็็นหลายๆ โซนย่่อยท่ี่�มีีภาระการทำงานแตกต่่าง

กันัอย่า่งมาก หากโซนย่อ่ยเหล่า่นี้้�รับัลมเย็น็จากพื้้�นยกเดีียวกันั แรงดันัภายในแต่่ละโซนจะสามารถรักัษาให้ค้งท่ี่�ได้้

ก็ต่็่อเม่ื่�อมีีกลไกควบคุุมความต่า่งของแรงดัันอีีกชุุดหน่ึ่�ง (โซนลมเย็็น/ห้อ้ง) ทำงานร่่วมกับัตะแกรงระบายลมท่ี่�ปรัับ

ระดัับได้้

ข้้อมููลเพิ่่�มเติิม: การทำความเย็็นแบบวงจรปิิดใน Data Center
โดยส่่วนใหญ่่แล้้ว เซิิร์์ฟเวอร์์ใน Data Center จะใช้้หลัักการทำความเย็็นแบบวงจรปิิด (Closed-Circuit Cooling) อากาศร้้อนที่่�ถููกปล่่อยออกมาจากเซิิร์์ฟเวอร์์จะถููก

ทำให้้เย็็นลงอีีกครั้้�งโดย Precision Air Conditioning หรืือที่่�เรีียกกัันว่่า แอร์์ควบคุุมความชื้้�น

โดยปกติิแล้ว้ Server Rack ใน Data Center จะถููกจััดวางในรูปูแบบของ Hot Aisle/Cold Aisle ซึ่่�งเป็น็การวางสลับัแถวระหว่่างโซนลมร้้อนและโซนลมเย็น็ ช่อ่งรัับลมของ 

Server Rack จะหัันหน้า้เข้า้หากันัในฝั่่�ง Cold Aisle และช่่องระบายลมร้อนจะหัันออกทางฝั่่�ง Hot Aisle อากาศจาก Hot Aisle จะถููกดูดูกลับัไปยังั แอร์์ stulz เพื่่�อทำความ

เย็น็ให้้ได้อุุ้ณหภููมิิตามท่ี่�เซิิร์ฟ์เวอร์ต์้อ้งการ จากนั้้�นอากาศเย็น็จะถูกูส่ง่ผ่่านพื้้�นยกไปยััง Cold Aisle และถูกูปล่อ่ยออกมาด้า้นหน้า้เซิิร์ฟเวอร์ผ์่า่นตะแกรงระบายลมนั่่�นเอง 

หากคุุณกำลัังพิิจารณา การออกแบบ แอร์์ ห้้อง server หรืือต้้องการ ติิดตั้้�ง แอร์์ ห้้อง server การทำความเข้้าใจหลัักการนี้้�เป็็นสิ่่�งสำคััญอย่่างยิ่่�ง รวมถึึงการ คำนวณ 

แอร์์ ห้้อง server ให้้เหมาะสมกัับภาระงานก็็เป็็นปััจจััยที่่�ไม่่ควรมองข้้าม เพื่่�อเพิ่่�มประสิิทธิิภาพของ Precision Cooling Units สามารถใช้้ระบบที่่�เรีียกว่่า Containment 

Systems เพื่่�อป้อ้งกันัไม่ใ่ห้อ้ากาศเย็น็ผสมกับัอากาศร้อ้นได้ ้การแยกกระแสลมนี้้�จะช่ว่ยให้ ้เครื่่�องควบคุมุอุณุหภูมูิิและ ความชื้้�น หรืือปรับัอากาศควบคุมุความชื้้�น ทำงาน

โดยมีีผลต่่างของอุุณหภููมิิที่่�เหมาะสมที่่�สุุด ซึ่่�งส่่งผลให้้ประหยััดพลัังงานได้้มากขึ้้�น 

10   SITEM MAGAZINE  SITEM MAGAZINE   11 



Closed-circuit cooling through a raised floor helps a data center's air conditioning system efficiently meet the ever-increasing demands for reduced 

operational costs, increased flexibility, and system stability. However, in most cases, the airflow exiting the raised floor is not adequately controlled.

This is where a sensor-controlled underfloor grille with a variable opening angle plays a crucial role in helping to reduce the energy consumption 

of a Precision Air Conditioning unit. Typically, raised floor manufacturers also supply the air grilles, which come with various perforation levels. 

Some manufacturers also provide manual restrictor panels installed beneath the grille to adjust airflow. The actual airflow rate depends on the 

server load at any given time. However, in the age of Server Virtualization and Cloud Technology, the load can fluctuate wildly as entire racks are 

turned on or off. For this reason, flexible data center cooling solutions are in high demand for closed-circuit cooling systems.

Special Considerations for Containment Systems
Ideally, the static pressure in the raised floor created by the STULZ Precision Air unit should always be kept constant through the Temperature and 

Humidity Control System. In this case, pressure difference sensors distributed under the raised floor send control signals to the server room air 

conditioners to adjust fan speed as needed.

If the server's heat load increases, more air is needed for cooling, causing a change in the pressure difference (room/raised floor). This information 

is then used to control the cool air supply for all server room air conditioners.

When a Containment System is used in a data center to clearly separate hot and cold aisles with walls or partitions, a large server room is divided 

into several smaller zones with vastly different loads. If these sub-zones draw cool air from the same raised floor, the pressure within each zone 

can only be kept constant if another set of pressure difference control mechanisms (cold aisle/room) works in tandem with the adjustable air grilles.

STULZ, a leader in Precision Air Conditioning, known as STULZ Thailand and STULZ Siam, offers the AirModulator solution, which meets a 

wide range of needs. With its standard size of 600 x 600 mm, it can be installed with most raised floors available on the market.

1.Precision Cooling Units / Temperature and Humidity Control

2.Raised Floor

3.Pressure Difference Sensor (Room/Raised Floor)

4.Containment System/Cold Aisle Enclosure

5.Pressure Difference Sensor (Cold Aisle/Room)

6.Pressure- or BMS-Controlled Air Grille

7.Temperature- or BMS-Controlled Air Grille

D A T A  C E N T E R  I N N O V A T I O N

Maximizing Performance with Variable Opening Angle Underfloor Grilles

D A T A  C E N T E R  I N N O V A T I O N

ที่่�มา บทความ โดย Uwe Kudszus

Additional Information 
Closed-Circuit Cooling in Data Centers

The main challenge is to supply servers with a sufficient and targeted amount of cool air based on their actual needs. The word 'sufficient' means 

the exact amount of air needed for the current server load must be released from the raised floor. 'Targeted' means the cool air must be released 

as directly as possible in front of the server rack's air intake vents. This last point is especially critical in cases where hot/cold aisles are not                 

clearly separated. Supplying cool air according to actual demand at the server's air intake helps minimize the mixing of hot and cold air, a concept 

that can be called "Virtual Containment."

The damper's opening angle can be adjusted as needed via a Building Management System (BMS) or the AirModulator's own controller, based on                             

temperature or pressure difference values. In the event of a power outage, the damper automatically opens with a return spring. The entire unit is 

fully assembled with an aerodynamically designed grille, ensuring high durability against various forces, such as forklifts.

Most data centers use a closed-circuit cooling principle. Hot air expelled from servers is 

cooled again by Precision Air Conditioning, also known as a humidity-controlled air   

conditioner.

Typically, server racks in a data center are arranged in a Hot Aisle/Cold Aisle layout, which    

involves alternating rows of hot and cold zones. The server rack's air intake vents face 

each other in the cold aisle, and the hot air exhaust vents face the hot aisle. Air from the 

hot aisle is drawn back into the STULZ air conditioner to be cooled to the temperature 

required by the servers. The cool air is then delivered through the raised floor to the cold 

aisle and released in front of the servers via the air grilles.

If you are considering a server room air conditioner design or need to install a server room 

air conditioner, understanding this principle is crucial. It is also essential to correctly 

calculate the server room air conditioner needs for the workload. To increase the                          

efficiency of Precision Cooling Units, a system called Containment Systems can be used 

to prevent cool air from mixing with hot air. This airflow separation allows the Temperature 

and Humidity Control System to operate with the optimal temperature difference,                       

resulting in greater energy savings
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ในช่่วงต้้นปีี 2025 ท่ี่�ผ่่านมา วงการไซเบอร์์ในประเทศไทยได้เ้ผชิิญกัับคล่ื่�นการโจมตีีครั้้�งใหม่่จากกลุ่่�มแฮกเกอร์์หลายกลุ่่�มที่่�ประกาศตััวเป็็น "Hacktivist" หรืือนัักเคล่ื่�อนไหว

ทางการเมืืองผ่่านการแฮก กลุ่่�มเหล่่านี้้�ไม่่ได้้มุ่่�งหวัังผลประโยชน์ทางการเงิิน แต่่ต้้องการสร้างแรงกระเพ่ื่�อมทางการเมืืองและสัังคม โดยพุ่่�งเป้้าไปท่ี่�หน่่วยงานภาครััฐและ

โครงสร้้างพื้้�นฐานสำคััญของประเทศ

กลุ่่�มแฮกเกอร์์ผู้้�เป็็นภััยคุุกคามใหม่่ กลุ่่�มแฮกเกอร์์ที่่�น่่าจัับตามอง ได้้แก่่ BL4CK CYB3R, NXBBSEC, H3C4KEDZ, K0LzSec, khmerghost และ ANONSEC-KH 

แม้้แต่่ละกลุ่่�มจะมีีชื่�อเรีียกต่่างกััน แต่่มีีเป้้าหมายและเทคนิิคการโจมตีีที่่�คล้้ายคลึึงกััน คืือการใช้้การแฮกเป็็นเครื่่�องมืือในการแสดงออกทางการเมืือง โดยเฉพาะในช่่วงท่ี่�มีี

ความขัดัแย้ง้ระหว่า่งประเทศ หนึ่่�งในเหตุกุารณ์์ท่ี่�โดดเด่่นคืือการโจมตีีแบบ DDoS (Distributed Denial-of-Service) ครั้้�งใหญ่ต่่่อเว็็บไซต์์ของรััฐบาลไทย ซึ่่�งกลุ่่�ม BL4CK 

CYB3R อ้้างว่่าเป็็นผู้้�ลงมืือ โดยใช้้เครื่่�องมืือที่่�มีีชื่่�อว่่า FoxC2 ซึ่่�งสามารถส่่งคำร้้องไปยัังเซิิร์์ฟเวอร์์เป้้าหมายได้้มากถึึง 30,000 ครั้้�งต่่อวิินาทีี นอกจากนี้้�ยัังมีีการเผยแพร่่

ข้้อความโจมตีีเชิิงการเมืืองผ่่านช่่องทางสื่่�อสัังคมออนไลน์์ เช่่น Telegram เพื่่�อสร้้างกระแส

ในขณะที่่�กลุ่่�มอื่่�นๆ อย่่าง NXBBSEC และ H3C4KEDZ มัักจะใช้้วิิธีี deface หรืือการเปลี่่�ยนหน้้าเว็็บไซต์์ของหน่่วยงานรััฐ เพื่่�อโพสต์์ข้้อความเชิิงชาติินิิยมและสร้้างความ

วุ่่�นวายบนโลกออนไลน์ ์ส่ว่นกลุ่่�มอย่า่ง K0LzSec และ khmerghost ก็ม็ีีแนวทางใกล้เ้คีียงกันั โดยเล็ง็เป้า้ไปท่ี่�เว็บ็ไซต์ข์องรัฐัและระบบเครืือข่า่ยขององค์ก์รต่่างประเทศ เพื่่�อ

สื่่�อสารอุุดมการณ์์ทางการเมืืองของตน

การโจมตีีที่่�ไม่่ได้้หวัังผลทางการเงิิน
ลัักษณะการโจมตีีของกลุ่่�มเหล่่านี้้�ชี้้�ให้้เห็็นถึึงเป้้าหมายที่่�เปลี่่�ยนไป พวกเขาไม่่ได้้ต้้องการเงิิน แต่่ต้้องการ สร้้างความเสีียหายทางภาพลัักษณ์์ ให้้กัับหน่่วยงานภาครััฐของ

ไทย และแสดงออกถึึงความขััดแย้้งทางอุุดมการณ์์ โดยเฉพาะในช่่วงที่่�มีีประเด็็นทางการเมืืองระหว่่างประเทศ การเกิิดขึ้้�นของกลุ่่�มแฮกเกอร์์ประเภทนี้้�สะท้้อนให้้เห็็นถึึงภััย

คุุกคามทางไซเบอร์์ในภููมิิภาคอาเซีียนที่่�กำลัังพััฒนาไปอีีกขั้้�น นั่่�นคืือการผสานแนวคิิดชาติินิิยมเข้้ากัับเทคนิิคการแฮกที่่�ซัับซ้้อน ทำให้้หน่่วยงานภาครััฐและองค์์กรในไทย

ต้้องเฝ้้าระวัังอย่่างใกล้้ชิิดและยกระดัับมาตรการป้้องกัันระบบสารสนเทศให้้แข็็งแกร่่งยิ่่�งขึ้้�น

การป้้องกัันที่่�สำคััญที่่�สุุด : Cyber Security
เพื่่�อรับัมืือกับัภััยคุกุคามเหล่า่นี้้� การเสริิมความแข็ง็แกร่ง่ด้า้น Cyber Security จึึงเป็น็ส่ิ่�งจำเป็น็อย่า่งยิ่่�ง หน่ว่ยงานต่่างๆ ควรทบทวนและอัปัเดตระบบรักัษาความปลอดภัยั

อยู่่�เสมอ เพื่่�อป้้องกัันการโจมตีีที่่�อาจเกิิดขึ้้�นได้้ตลอดเวลา

แนวทางการป้้องกัันภััยคุุกคามทางไซเบอร์์จากแฮกเกอร์์
ภััยคุุกคามทางไซเบอร์์เป็็นเร่ื่�องใกล้้ตััวท่ี่�ทุุกคนควรให้้ความสำคััญ ไม่่ว่่าจะเป็็นบุุคคลทั่่�วไปหรืือองค์์กร การป้้องกัันท่ี่�ดีีท่ี่�สุุดคืือการสร้างความตระหนัักและปฏิิบััติิตาม

แนวทางที่่�รััดกุุมอย่่างสม่่ำเสมอ

•	 สร้้างนโยบายความปลอดภััยที่่�ชััดเจน: กำหนดกฎระเบีียบและแนวปฏิิบััติิที่่�ชััดเจนเกี่่�ยวกัับความปลอดภััยทางไซเบอร์์ให้้พนัักงานทุุกคนทราบ

•	 ฝึึกอบรมพนัักงานอย่่างสม่่ำเสมอ: จััดการฝึึกอบรมเพื่่�อสร้้างความตระหนัักรู้้�เกี่่�ยวกัับภััยคุุกคามต่่างๆ เช่่น ฟิิชชิ่่�ง และสอนวิิธีีรัับมืืออย่่างถููกต้้อง

•	 ใช้้เคร่ื่�องมืือรัักษาความปลอดภััยท่ี่�ทัันสมัย: ลงทุุนในเทคโนโลยีีและเคร่ื่�องมืือรัักษาความปลอดภััยขั้้�นสููง เช่่น Intrusion Detection/Prevention Systems                      

(IDS/IPS) และ Security Information and Event Management (SIEM)

•	 ทดสอบความปลอดภััยของระบบเป็็นประจำ: ดำเนิินการทดสอบเจาะระบบ (Penetration Testing) และประเมิินช่่องโหว่่ (Vulnerability Assessment) เพื่่�อค้้นหา

จุุดอ่่อนในระบบและแก้้ไขก่่อนที่่�แฮกเกอร์์จะค้้นพบ

•	 วางแผนรัับมืือเหตุุการณ์์: จััดทำแผนการรัับมืือเหตุุการณ์์โจมตีีทางไซเบอร์์ (Incident Response Plan) ที่่�ชััดเจน เพื่่�อให้้สามารถตอบสนองได้้อย่่างรวดเร็็วและลด

ความเสีียหายให้้เหลืือน้้อยที่่�สุุด

•	 จำกััดสิิทธิ์์�การเข้้าถึึงข้้อมููล: กำหนดสิิทธิ์์�การเข้้าถึึงข้้อมููลของพนัักงานตามความจำเป็็นของแต่่ละตำแหน่่งงาน (Principle of Least Privilege) เพื่่�อลดความเสี่่�ยง

จากการเข้้าถึึงข้้อมููลโดยไม่่ได้้รัับอนุุญาต

•	 รหััสผ่่านที่่�รััดกุุมและแตกต่่าง: สร้้างรหััสผ่่านที่่�ซัับซ้้อนโดยผสมตััวอัักษรพิิมพ์์เล็็ก พิิมพ์์ใหญ่่ ตััวเลข และสััญลัักษณ์์ และไม่่ใช้้รหััสผ่่านเดีียวกัันซ้้ำกัันในหลายบััญชีี

•	 เปิิดใช้้งานการยืืนยัันตััวตนแบบหลายปััจจััย (MFA) : การใช้้ MFA ช่่วยเพิ่่�มความปลอดภััยอีีกชั้้�นหนึ่่�ง โดยต้้องยืืนยัันตััวตนผ่่านช่่องทางที่่�สอง เช่่น รหััสผ่่านที่่�ส่่งไป

ยัังโทรศััพท์์มืือถืือ หรืือแอปพลิิเคชััน

•	 ระมััดระวัังการคลิิกลิิงก์์และไฟล์์แนบ: ตรวจสอบความน่่าเชื่่�อถืือของอีีเมลหรืือข้้อความก่่อนคลิิกลิิงก์์หรืือดาวน์์โหลดไฟล์์แนบ โดยเฉพาะจากแหล่่งท่ี่�ไม่่รู้้�จััก                     

เพราะอาจเป็็นอีีเมลฟิิชชิ่่�ง (Phishing) ที่่�พยายามหลอกเอาข้้อมููล

•	 อััปเดตซอฟต์์แวร์์สม่่ำเสมอ: ตรวจสอบให้้แน่่ใจว่่าระบบปฏิิบััติิการและแอปพลิิเคชัันต่่างๆ ของคุุณได้้รัับการอััปเดตอยู่่�เสมอ เพื่่�อปิิดช่่องโหว่่ด้้านความปลอดภััยท่ี่�

แฮกเกอร์์อาจใช้้เป็็นช่่องทางในการโจมตีี

•	 ติิดตั้้�งโปรแกรมป้้องกัันไวรััสและไฟร์์วอลล์์: ใช้้ซอฟต์์แวร์์ป้้องกัันไวรััสที่่�เชื่่�อถืือได้้และเปิิดใช้้งานไฟร์์วอลล์์ เพื่่�อช่่วยตรวจจัับและบล็็อกมััลแวร์์ (Malware) หรืือการ

เข้้าถึึงที่่�ไม่่ได้้รัับอนุุญาต

•	 สำรองข้้อมููลเป็็นประจำ: หมั่่�นสำรองข้้อมููลสำคััญเก็็บไว้้ในอุุปกรณ์์ภายนอกหรืือระบบคลาวด์์ เพื่่�อป้้องกัันข้้อมููลสููญหายจากเหตุุการณ์์ต่่างๆ เช่่น การโจมตีีด้้วย 

Ransomware

การป้้องกัันภัยัคุกุคามทางไซเบอร์์ไม่่สามารถทำได้เ้พีียงครั้้�งเดีียว แต่่ต้้องเป็็นกระบวนการต่่อเน่ื่�องท่ี่�ต้้องมีีการตรวจสอบและปรัับปรุุงอยู่่�เสมอ เพ่ื่�อให้้ระบบมีีความปลอดภััย

และพร้้อมรัับมืือกัับภััยคุุกคามท่ี่�เปลี่่�ยนแปลงไปตลอดเวลา บริิษััท ไซโนริิตี้้� จำกััด (Sinority Co., Ltd.) เป็็นบริิษัทท่ี่�ปรึึกษาด้้านความปลอดภััยทางไซเบอร์์                                        

(Cybersecurity) ให้้บริิการโซลููชัันและคำแนะนำด้้านความปลอดภััยทางไซเบอร์์แก่่ธุุรกิิจหลากหลายขนาด เพ่ื่�อให้้มั่่�นใจว่่าข้้อมููลและระบบของคุุณจะปลอดภััยจากการ

โจมตีีทางไซเบอร์์ที่่�นัับวัันจะมีีความซัับซ้้อนมากขึ้้�น

แนวโน้้มใหม่่จากกลุ่่�ม Hacktivist ในช่่วงต้้นปีี 2025
ภััยคุุกคามไซเบอร์์

สำหรัับบุุคคลทั่่�วไป

สำหรัับองค์์กร
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T A L K  O F  T H E  T O W N

In early 2025, the cybersecurity community in Thailand faced a new wave of attacks from several hacking groups that have declared themselves as 

"Hacktivists" or political activists who operate through hacking. These groups are not seeking financial gain; instead, they aim to create political 

and social ripples by targeting government agencies and critical national infrastructure.

The hacking groups to watch are BL4CK CYB3R, NXBBSEC, H3C4KEDZ, 

K0LzSec, Khmer ghost, and ANONSEC-KH. Although each group has a         

different name, they share similar goals and attack techniques: using hacking 

as a tool for political expression, especially during times of international conflict.

Meanwhile, other groups like NXBBSEC and H3C4KEDZ often use deface 

attacks to alter government websites, posting nationalist messages to cause 

online disruption. Groups such as K0LzSec and Khmer ghosts follow a similar 

approach, targeting government websites and the networks of foreign                       

organizations to communicate their political ideologies.

One notable incident was a massive DDoS (Distributed Denial-of-Service) 

attack on Thai government websites, which the BL4CK CYB3R group claimed 

responsibility for. They used a tool called FoxC2, which can send up to 30,000 

requests per second to the target server. They also spread political messages 

through social media channels like Telegram to create public buzz.

The nature of these attacks shows a shift in objectives. The groups 

are not after money but want to cause reputational damage to 

Thai government agencies and express ideological conflicts,                                      

particularly during periods of international political tension. The 

emergence of these hacktivist groups reflects a new stage in 

cyber threats in the ASEAN region, the combination of nationalist 

ideas with sophisticated hacking techniques. This makes it               

essential for government agencies and organizations in Thailand 

to be vigilant and strengthen their information system security 

measures.

To counter these threats, strengthening cybersecurity is crucial. 

Agencies should regularly review and update their security               

systems to prevent potential attacks at all times.

Cyber threats are a serious issue that everyone, from individuals 

to organizations, should prioritize. The best defense is to build                  

awareness and consistently follow strict guidelines

Cyber Threats: New Trends from Hacktivist Groups in Early 2025

The New Hacking Threat: Noteworthy Hacktivist Groups

Attacks Not Aiming for Financial Gain

The Most Important Defense: Cyber Security

Cyber Threat Prevention Guidelines for Hackers

T A L K  O F  T H E  T O W N

•	 Establish clear security policies: Set clear rules and practices regarding cybersecurity for all employees.

•	 Provide regular employee training: Conduct training to raise awareness of threats like phishing and teach employees how to respond                     

correctly.

•	 Use modern security tools: Invest in advanced security technologies and tools like Intrusion Detection/Prevention Systems (IDS/IPS) and 

Security   Information and Event Management (SIEM).

•	 Regularly test system security: Perform penetration testing and vulnerability assessments to find and fix system weaknesses before hackers 

can discover them.

•	 Create an incident response plan: Develop a clear cyberattack incident response plan to ensure you can respond quickly and minimize                  

damage.

•	 Limit data access rights: Grant employees data access rights only as needed for their job roles (the Principle of Least Privilege) to reduce the 

risk of unauthorized data access.

•	 Create strong and unique passwords: Use complex passwords that mix uppercase and lowercase letters, numbers, and symbols. Do not 

reuse the same password across multiple accounts.

•	 Enable multi-factor authentication (MFA): Using MFA adds an extra layer of security, requiring you to verify your identity through a second 

channel, such as a code sent to your mobile phone or an authentication app.

•	 Be cautious when clicking links and attachments: Before clicking links or downloading attachments, check the credibility of the email or 

message,   especially from unknown sources. This could be a phishing email attempting to trick you into giving away your information.

•	 Update software regularly: Make sure your operating systems and applications are always updated to patch security vulnerabilities that                     

hackers might exploit.

•	 Install antivirus software and a firewall: Use reliable antivirus software and enable your firewall to help detect and block malware or                                 

unauthorized access.

•	 Back up your data regularly: Back up important data to an external device or a cloud system to prevent data loss from incidents like                             

ransomware attacks.

Cyber threat prevention is not a one-time task but a continuous process that requires regular review and improvement to keep systems secure and 

ready to face ever-changing threats. Sinority Co., Ltd. is a cybersecurity consulting firm that provides cybersecurity solutions and advice to         

businesses of all sizes, ensuring that your data and systems are safe from increasingly complex cyberattacks.

For Individuals

For Organizations
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S I T E M  A C T I V I T I E S S I T E M  A C T I V I T I E S

เก็็บตกภาพบรรยากาศภายในงาน WUNCA ครั้้�งท่ี่� 45
กลุ่่�มบริิษััท ไซเท็็ม (SITEM) ผู้้� ให้้บริิการโซลููชัันด้้านเทคโนโลยีีสารสนเทศชั้้�นนำของ
ประเทศไทย เข้้าร่่วมเป็น็ส่่วนหน่ึ่�งในการผลัักดัันนวััตกรรมเพื่่�อสนับสนุนการศึึกษา กับังาน 
"การดำเนิินกิิจกรรมบนระบบเครืือข่่ายสารสนเทศเพื่่�อพััฒนาการศึึกษา" หรืือ WUNCA 
ครั้้�งท่ี่� 45 (45th Workshop On Uninet Network And Computer Applications)             
ซึ่่�งเป็็นงานใหญ่่ประจำปีีของวงการเครืือข่่ายสารสนเทศเพ่ื่�อการศึึกษา โดยจััดขึ้้�นระหว่่าง
วัันที่่� 3-5 กัันยายน 2568 ณ มหาวิิทยาลััยศรีีนคริินทรวิิโรฒ ประสานมิิตร

การเข้้าร่่วมงานในครั้้�งนี้้�ไม่่เพีียงแต่่ตอกย้้ำถึึงศัักยภาพของ SITEM ในฐานะผู้้�นำด้้าน
เทคโนโลยีีเท่่านั้้�น แต่่ยัังสะท้้อนให้้เห็็นถึึงความมุ่่�งมั่่�นของบริิษััทในการสนัับสนุุนและเป็็นส่่วน
หนึ่่�งของการพััฒนาประเทศอย่่างยั่่�งยืืน

Highlights from WUNCA 45TH

SITEM Group, a leading IT solutions provider in Thailand, proudly participated 
in the 45th Workshop on UniNet Network and Computer Applications (WUNCA). 
This major annual event for the educational information network community 
was held from September 3-5, 2025, at Srinakharinwirot University, Prasarnmit 
Campus.

By joining this event, SITEM demonstrated its commitment to driving innovation 
and supporting the advancement of education. The company's participation 
not only reinforced its position as a technology leader but also highlighted its 
dedication to contributing to Thailand's sustainable development.
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